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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Licencia y Garantia

Se define OpenContent (OC) conp el conjunto de pagi nas web que conprenden |a
"Quia de Seguridad del Adm nistrador de Linux", o el documento PDF titul ado
"Quia de Seguridad del Adm nistrador de Linux"

LI CENCI A
Térm nos y condi ciones para |la Copia, Distribucién y Mdificacion

Oros elementos mas alla de la copia, distribucion y nodificacion del Contenido
con el que se distribuye esta licencia (cono el uso, etc.) se encuentran fuera
del anbito de esta |icencia.

1. Se puede copiar y distribuir réplicas exactas del OpenContent (OC) cuando se
reci ban, en cual qui er nmedi o, con tal de que se publique de forna visible y
apropi ada en cada copia el correspondi ente aviso de copyright y renuncia de
garantia; se mantengan intactos todos |os avisos que hacen referencia a esta
Licencia y a |la ausencia de cualquier garantia; y se |le proporcione a cual quier
otro receptor del OC una copia de esta Licencia junto con el OC. Se puede
cobrar, a su el eccioén, unas tasas por |os nedios y/o |a manipul aci 6n que

conll eve el crear una Unica copia del OC para uso offline (desconectado), puede
a su el ecci 6n ofrecer soporte instructivo sobre el OC a canbi o de una cuota, o
a su el ecci 6n, puede ofrecer garantias a canbio de unas tasas. No se puede
cobrar una tasa por el OC en si msnb. No se puede cobrar una tasa por el
sinpl e servicio de proporcionar acceso y/o uso al OC via red (por ejenplo,
Internet) ya sea nediante world wide web, FTP, o cual qui er otro nétodo.

2. Puede nodificar su copia o copias del OpenContent o cual qui er porcién de

m sno, de tal nodo que se creen trabaj os basados en el Contenido, y distribuir
tal es nodificaciones o trabajo bajo los térmnos de la Secci6n 1 mas arriba
detall ada, con tal de que se cunplan |las siguientes condiciones:

a) En el material nodificado, debe incluirse anuncios visibles de que ha sido
nodi fi cado, asi conb |la natural eza exacta y contenido de los canbios, y la
fecha de cual qui er canbi o.

b) Es necesario que cual quier trabajo que Vd. distribuya o publique , que
contenga en todo o en parte contenidos, o esté derivado del OC de cual qui er
forma, tenga licencia conpb un todo sin cargo alguno a terceros bajo |os
térmnos de esta licencia, a nenos que esté pernitido de otra forma bajo la |ley
de Uso Adecuado aplicabl e.

Estos requerinientos se aplican al trabajo nodificado comb a un todo. Si se

i dentifican secciones de ese trabajo que no estén derivadas del OC, y se puedan
consi derar razonabl enente conp i ndependi entes y trabajos aislados por si

m snos, entonces no se aplican esta Licencia ni sus térmnos, cuando se

di stri buyan cono trabaj os separados. Pero cuando se distribuyan |as m smas
secci ones conp parte de un todo el cual es un trabajo basado en el CC, |a

di stribuci 6n del todo debe ser acorde con los térm nos de esta |licencia, cuyo
perm so para otras licencias se extiende a la totalidad, y de esta forma a
todas y cada una de las partes sin inmportar quién |l o escribié. Se hacen
excepci ones a estos requerimentos para enitir trabaj os nodificados libres de
cargos bajo esta licencia, s6lo en cunplimento de la |l ey de Uso Adecuado alli
donde sea aplicabl e.

No se |l e requiere aceptar esta Licencia, puesto que no la ha firmdo. Sin
enbargo, nada mas | e garantiza perm so para copiar, distribuir o nodificar el
OC. Si no se acepta la Licencia, tales acciones estan prohibidas por la ley. De
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tal forma que, al distribuir o nodificar el OC, o trabajos derivados del m sno,
se indica |l a aceptaci 6n de esta Licencia para hacerlo, y todos sus térnmnos y
condi ci ones para la copia, distribucién o traducci 6n del CC

SI N GARANTI A

4. PUESTO QUE EL OPENCONTET (OC) TIENE LI CENCI A LI BRE DE CARGOS, NO EXI STE
GARANTI A EN CUANTO AL OC, ALLI HASTA DONDE ESTE PERM TI DO POR LA LEY APLI CABLE.
EXCEPTO CUANDO ASI CONSTE DE OTRA FORVA POR PARTE DE LOS PROPI ETARI OS DEL

COPYRI GHT Y/ O CUALESQUI ERE OTRAS PARTES, EL OC SE PROPORCI ONA "TAL CUAL" SIN
GARANTI A DE NI NGUNA CLASE, YA SEA EXPRESA O | MPLi CI TA, | NCLUYENDO, PERO NO

LI M TANDOSE, A LAS GARANTI AS | MPLi Cl TAS DE MERCADERI A Y CONVENI ENCI A PARA UN
PROPOSI TO PARTI CULAR. AL UTI LI ZAR EL OC TODO EL RIESGO LO ASUME VD. SI SE
PROBASE QUE EL OC FUESE ERRONEO, DEFECTUOSO O | NACEPTABLE DE CUALQUI ER OTRA
FORMA, ES VD. QU EN ASUME EL COSTE DE LAS REPARACI ONES O CORRECI ONES NECESARI AS.

5. EN NINGUN CASO, A MENOS QUE ASi LO REQUI ERA LA LEY APLI CABLE O SE ACUERDE
POR ESCRI TO CON CUALQUI ER PROPI ETARI O DEL COPYRI GHT, O CUALQUI ER OTRA PARTE QUE
PUEDA HACER UN M RROR Y/ O REDI STRI BUI R EL OC SEGUN ESTA PERM TI DO MAS ARRI BA,
TENDRA RESPONSABI LI DADES ANTE VD. EN CUANTO A DANGCS, | NCLU DOS CUALQUI ER DANO
GENERAL, ESPECI AL, ACCI DENTAL O COMO CONSECUENCI A DEL USO O | NCAPACI DAD DE USO
DEL OC, I NCLUSO SI TAL PROPI ETARI O O CUALESQUI ERA OTRA PARTE HA SI DO ADVERTI DO
DE LA PCSI Bl LI DAD DE TALES DANCS.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Prefacio

Puest o que se trata de un docurmento el ectroénico, |os canbios se haréan sigui endo
unas pautas de regularidad, y |las nuestras de apoyo serdan gratanente recibidas.
Se puede contactar con el autor en la siguiente direccidn:

Kurt Seifried
seifried@eifried.org
(780) 453-3174
M |l ave publica PGP

----- BEG N PGP PUBLI C KEY BLOCK- - - - -
Version: PGP Personal Privacy 6.0.2

NG BDd4BcsRBADUoqf 04MDI gxBJAdd/ S2KTM/Hj epPGzf wj f XWKOTPQKnTYEWP
P8Ok XMk 7XRhf COQKJAVKT XI W BpOR+mqBj nZ0HAj 93gskEsSWIr | 62Gaaf U236X
t 1b/ | SoXQaA1 n/ OvkwivhvVz KbMApHOt | vugAve69HxNol | 4990kcqgnPg5eQCg/ 20U
gsYP7/ Ur ugRt ZI Kuf r 6Xi zEDY 3G7KA 7LImMJi j CHoYcgPRscTCzb8XOTknb71 2y G
/ WPVLe YPOOC68i 49KHZ1Vqj | MBLxsf UvYDSDUZLYXr j Yyh8Td/ Or f 3eV1t hl t ngk
G aQALX3j +Xv4D/ gT3w43t hgi W NKM+B/ ULkJ/ sOLx| KKyj a97V08JTj GQUCUqOK
DOCsBACFF5T/ VBl 05e68F7qoj Wl s711 i DAOE/ x5HZd8OKMDQvHGko7pnkl / AFW
4MgOU6zj 5qt RgB3HOgj kLwgi VCVas PMyBGSE+et rt @acnk2gKoluY3cnOK3cf Tv
Zp1NnmDe8l 02SXwi| +vxxm KYCyPI +zVt Kk56VI 041 Pl oya/ VE7Q S3VydCBTZW m
cm | ZCA8c2VpZnJIpZWRAC2VpZnJ pZWub3JnPok ASWQQREQ AOMUCN3gFywQLAW B
AA0JEI b9cnirt pZo3kbkAoKs XhnmRFa7SgnLz/ FgaFr HHoBQPJAI9hJ7N8AIh02+4d
R XBVBDI qbU6! Lk CDQQBe AXMEAgA9KJIXt wh/ CBdyor r WjULzBej 5UXEST7bxbr | L
OCDaAadWx Tpj OBVB9AHxst DgZSt 90xkhkn4Dl Zek X1KHTUPR] 1W/ cdl JPPT2N
286Z4VeSW39uK50T8X8dr yDxUcwyYc58yWy/ Ff ni7/ ZFexwGg0luej ad cj r Usvd

RgBYK+X0i P1YTknbz SCOneSRBz Zr Mew4DUUJD3y | sxx8W209vPJ1 8BD8KVHG 20
ulWWUF040z T9f BAXQMIGGze MY Est Sr/ POGxKUAYEY18hKcKct aGxAMZy AcpesqV
DNmM6vQC ChAKbTCD1InpF1BNn5x8vYI LI hknuqui XsNV6TI LOVACAggAL 52Y) wTb
3Cvi ABECSRHXMOV6EN5A] t yNi KHzay93Ac9bCL/ dypY+CgRByzX31DY08h8Udf gHh
s1lppZ/ Bf USVHVPR/ T69Akr XSy o4xAeyJ0OVGYIRGz SCBPGc QQPkehwavWe 97f 1aMr
gYWru8nQF2vi / kI NCaEef 7/ JpNwNPadWhiYA6zi 09G 31 5SCquXxXMrEKsWI Ej TsKhF
Ankf W/ XLswHy| af 7f s4wQpXxhl aWlyxv VEPnvWh/ NaE3Nj adm 39MUPE6WLAC85
8SKgq8JWik81l RpAUAKt Zacgf Jyl i DzKNSPDgH i kupc012AkuFDd6SLaBGaJt GG
K2bAf | Bc5K+bS4kARgQYEQ ABgUCN3gFz AAKCRCGE XJu7aVaN9vmAKDWOZWinej 1
n2sHUt yWr'f f PFWHpgQCg8k VLz K9v EDChy WP3PhbwMAR/ Nj E=

=oMr9

----- END PGP PUBLI C KEY BLOCK- - - - -

M Ilave publica digital 1D Verisign de clase 2

----- BEG N CERTI FI CATE- - - - -

M | Dt zCCAy CgAWM BAgl QOBAWEXKJ 74akl j wwoX4Br DANBgk ghki GOWOBAQQFADCB
uDEXMBUGALUEChMOVMy aVNpZ24s1 El uYy4xHz AdBgNVBASTFI ZI cm TaWdul FRy
dXNOI E5I dHdvenmsx Rj BEBgNVBAsS TPXd3dy52ZXJpc2l nbi 5) b20vcmywb3Npd Ry
eS9SUEEgSWHj b3JwLi BCe SBSZWYuL ExJ QUI uTFREKGVPpOTgx NDAy BgNVBAMT K1 ZI

cm TaWdul ENsYXNz| DI gQOEgLSBIbnRpdm kdWFs| FNLYnNj cim i ZXI wHhcNOTgx
VDI x MDAWVDAWMNh ¢ NOTkx VDI x M MLOTUSW CB6 TEXMBUGALUEChMOVImMy aVNpZ24s
| El uYy4xHz AdBgNVBASTFI ZI cml TaWdul FRydXNOI E51 dHdvensxRj BEBgNVBAST
PXd3dy52ZXJpc2l nbi 5] b20vcmvwb3Npd Py e SOSUEEgSWhj b3JwLi Bi e SBSZWYu
LExJQUI uTFREKGVpOTgxJzAl BgNVBAS THKRpZ2l 0YWWgSUQg@xhc3MgM At | E1p
Y3Jvc29nd DEWWBQGALUEAX ONS3VY dCBTZW neml | ZDEKMCI GCSqGSI b3DQEJARYV
€c2VpZnJIpZWRAC 2VpZnJ pZWub3JInMrswDQYJKoZl hvc NAQEBBQADSg AWRWI AZsv O
hR/ FI DH8V2M r | UsedLc98xKkOLYA7KZ2xx81hPPHYNvbJeOi i 2f wNoyeODThJal 7
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bf gRI 20 ReGRQ 5w Wi DAQABo4HTM HQVAKk GAL Ud EwQCMAAWga8 GALUdI ASBpz CA
M AGC2CGSAGG+EUBBWEBM AWKAY! KwYBBQUHAGEWHGhOdHBZ O 8vd3d3Lnzl cmi z
aWluLm\vbSODUFMAYgY! KwYBBQUHAG! wWVj AVFg5WZXJIpU2I nbi wgSWBj Lj ADAGEB
G 1WZXJIpU2! nbi dzl ENQUyBpbnNvenAul GI51 HIl ZmyZWsj ZSBsaWFi Li BsdGQu
| Chj KT3I FZI crm TaWiuAAAAAAAANBEGOWOGSAGGHE! BAQQEAW HgDANBgkghki G
9WOBAQQFAACBY QAW nVBAKAet nt! s8I Tkgp8/ KGJ ChL94adYgf hGI99MD80yhCk
yNuzJ/ 06L1MVl QCxj nt cwS+VM Mzi JNELDCR+Fz AKx DitHgal 4XCi nZMHp8YdqWéf C
wd XnRVPQEDWG +6y DQ pi 840l bP1uj Ddaj NL41YLuMe/ ¢ 7JKsuYCKkk1TZQ==
----- END CERTI FI CATE- - - - -

Firno todo m correo con ese certificado y la |Ilave PGP, de nbdo que si no estéa
firmado, no es mo. Tienes libertad para cifrar tus correos dirigidos a m con
m certificado, estoy intentando pronover el correo seguro a nivel nundial
(aunque no parece que esté funci onando).

Se puede contactar con el traductor en la siguiente direccion:
José Antonio Revilla - revilla@egurinet.com

Tanbi én firnop todo m correo con PGP, si no va firmado no es nmio. Prefiero
recibir correo cifrado. Si por correo tradicional nos escribinos cartas en vez
de postal es, escribanps tanbi én correos el ectrénicos cifrados.

Escri be GSAL en el Temm, para que |o detecte el filtro. No des por hecho
reci bir respuesta, aunque al nmenos trato de | eer todos |os correos.

M |l ave publica PGP

----- BEG N PGP PUBLI C KEY BLOCK- - - - -
Ver si on: PGPfreeware 6.0. 2i

NG BDQoFagRBADDXr i 20uPsf HoGLWQR+nt 83Ct ut eB4Tnal 9Z2qgBwWVPz DUYOTUT
L60Tgl HSCD6UAl FK+FKPQeGO42FbYnvi kFk5dr r kVG5ubs UWEpLCMAAOWWGTi / 5
4j d4LgXnKr q78j 1pTxBYMVHumaXP1ZCJNKc+wSHI Py mOUr vzc GH WhphRwCg/ 73D
S/ 7B+abccwh4hZEGRNQruus EAM n/ 8XI Ykr E4A0x CPt pEORA8YBg2 XZ3wONOhhN3
UgkdNA4ABLcXW Au64vGB9FdxvI qcz X5t 71B8QPPHp96n10RI w-BTnpj / HgDaZP8B
4XDwaXr oqz EAB8g YWBW B/ CEQcwaDRY6 X8z Gy CUnZPuE+8+KAbq6! apNBak Xqgs
f Z74A 0ZkRbvDLvdr KyaR44! FT2KhkPt 304Q XY8eAlBswz FWDESpsxf EvX8cnmNI

VkeM 42F8xoi uakKhgHVI HLgnl cnoCCbEMIKBX8ROk6nT 2ssaEFKuy2e75Q6H FIP
vNeQvxPWOMVXNz LQbR274bKCOhk94uQZUd3y5U+n81leA2uezhDb@ SnBz6SBBbnRv
bm vI FJl dm sbGEgPHII dm sbGFAaS5hbT6JAEs EEBECAAS FA] QoFagEOMVCAQAK
CRDguZgz02L8EUI EAKD/ FeOPeRaxGonGO6hRpt Yf | 6CIEQCg0521 P6L7DPeSI j VO
gr 50u94RghCs AgOENCgVgBAI APZCV7cl f wgXcqK61qgl C8wXo+VIVROH28W55Szgg
2gGnVgMUB Y9AVF PQB8LLQEMUr f dMZI ZJ +Ay DvWKpFISh01D49VI f 3HZSTz09j dvO
meFXkl nN bi ude/ F/ Ha8g8VHMGHOF M ml xX5u/ 2RXscBqgt Nbno2gpXI 61Br wOYA
WCvI 91 j 9WESJ280gt J3kkQc2azNsOALFHQ8i LMcf Fst j vbzySPAQ G Wi Nj rt VvV
j LhdONWD/ XwiXVOQ HRhs3j MiLLUg/ zzhsSI AGBGNf | SnCnLWhs QDGc gHKXr KI QzZ
[ p+r 0OAPQMI ADWY9ZgRAQZ+cf L2JSyl ZJr gr ol 7DVekyCzsAAgl | AN3k+XPKMzgE
ovOnc8nyybWW VACEKTd/ XMRAZ6 ZD2EX2NFI f +LVEDG BVdd89Z3gl dql | r J5yU
SSFNM aOhAt mhK9/ MOx1x87qgr BsJM | OhMKPBA/ nf 4KKxaUzZJyFki HhSgJaf yJF
ZJelLvxnbYl gXLazU7BnL5kay3cvQ9of FSI abAM nFuG hSJkQDI Kb TSXOYBBbvN
ckFcNgzvj | mQUOXd2El gTzdnl L6ngOpn8BI / 1IFqUMANUKOX hP9a4TFj Sz8C0Fsj Xn
Lrygr & W5H+JZI WWBpLNE93bkesY3qNGW | 6t 4c5wW8XAi uj | q4v8veBSx!l cyB/ h
WVl j SKIPt M2QJ AEYEGBECAAYFA] QoFak ACgkQUALNYMBNI / BHPUACK ZLuWj AEupRE
dXA3NTFYxZf t +0 An340x331zuFJEBI 7Pb7XsOyRgFoa

=76kl

----- END PGP PUBLI C KEY BLOCK-- - - -
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Acerca del autor

Tuve m segundo (el prinmero no cuenta, un TRS-80 que nuri é en pocos neses)
ordenador en Navi dades de 1993, 4 neses mas tarde ne quité de encima el w ndows
pasandone a OS/ 2, consegui un segundo ordenador en primavera de 1994, en el que
cargué Linux (Slackware 1.?) en Julio de 1994. Estuve con Slackware durante 2-3
afios, y nme canbi é a Red Hat después de que ne | o presentasen, ne canbi é después
de estar expuesto a Red Hat durante 2 o 3 neses. Desde entonces tanbi én he

al canzado un MCSE y un MCP+Internet (ven al |ado oscuro Luke...). ¢Que por qué
he escrito esta guia? Pues porque nadie nmas | o ha hecho. ¢(Por qué esta

di sponi bl e gratuitanente en |inea? Porque quiero que al cance |a mayor audi enci a
posi bl e.

Tanbi én he reci bido ayuda en esta guia (directa e indirectanente) de |la innensa
conuni dad de Internet, nucha gente que ha puesto en nmarcha pagi nas de seguri dad
excel entes, las cuales listo, asi conp de listas de correo conp Bugtraq, que ne
ayudan a estar en la cina de | o que est& ocurriendo. Suena a tépico (y espero
gue Dios les prohiba a | os periodistas que escojan esta frase) pero esto no
hubi era sido posible sin |la ayuda de | a cormuni dad del cdédi go abierto. Os doy

| as gracias a todos.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Acerca del traductor

Me decidi a traducir esta guia conp contribuci 6n personal a |l a conunidad Li nux
en general y a | a hispanohabl ante en particul ar, conb pequefa nuestra de
agr adeci m ent o.

M primer acercanmiento a la telematica fue a 300 bps., el nmundo de la BBS y

Fi donet, siendo punto de ACCE BBS (Asociaci 6n Cantabra de Correo El ectroénico),
de donde guardo un grato recuerdo de su gente. Linux lo conoci en el 94, con la
di stribuci 6n Sl ackware, conectando por |as nmismas fechas con | a Red, cuando
Internet era de color negro, y pronto conencé a interesarne por tenmms de
(in)seguridad. En | a actualidad conpagino m interés por Linux con el
desarroll o de m actividad profesional conpo adninistrador de sistemas y
anal i sta de seguri dad.

Correo el ectroénico, preferentenente cifrado, a: revilla@egurinet.com- M
[l ave publica PGP

Utim versioén de esta guia: http://segurinet.conl gsa

Escri be GSAL en el Temm, para que |o detecte el filtro. No des por hecho
reci bir respuesta, aunque al nenos trato de |eer todos | os correos.

No preguntes qué puede hacer Linux por ti, preguantate qué puedes hacer tu por
Li nux.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Conentarios a |a traducci 6n

Utim versioén de |a guia, canbios, correciones, actualizaciones, etc.
http://segurinet.com

Se ha abordado | a traducci 6n desde un punto de vista pragmati co, no purista,
libre cuando asi lo requiriese, no literal, en ocasiones conservando el fondo
en sacrificio de la forma. La vigésima prinera edicién del diccionario de la
| engua espafiola define el térmno "traducir" conmo "expresar en una lengua lo
gque esta escrito o se ha expresado antes en otra", "explicar, interpretar” en
su tercera acepci6n. En la nedida de lo posible, se ha tratado de evitar
traducciones literales, visualnente inconodas y futiles para |a adecuada
conpresi 6n del texto

Asi, se dejan en su forma original térm nos comb host, exploit, sniffer
spoofing, script o fichero shadow, backbone en lugar de anfitrion, explotar
esni fador, guién, fichero sonbra, espina dorsal respectivanente, entre otros
tantos, si bien se traducen otros nas aceptados, conp password por contrasefia,
gat eway por puerta de enlace o pasarela, backup por copia de seguridad o to
crypt, to encrypt por cifrar (en espafiol no existe "encriptar", esta mas
cercano de |la tanatopraxia que de la criptografia).

Ni nmucho nenos quiere esto decir que |a traducci 6n sea inpoluta. Es nas, quedan
por revisar, a nedida que se vayan detectando, nuchos giros y expresiones, que
se iran corrigiendo en |l o sucesivo. El traductor tanbién se ha tomado ciertas
licencias, en la utilizaci 6n de térm nos cono "mapear"”, "escanear" (el
diccionario admte escaner), o "resetear", o la traducci6n de command por
comando, cuando seria mAs apropi ado 6rden o mandato, térm nos que aunque
incorrectos, facilitan la conprensi 6n, si bien es de reconocer que enpobrecen
el | enguaje.

Se han traducido los scripts alli donde fuese posible, en los conentarios e
incluso ciertas variables, por facilitar su andlisis.

Se invita al lector interesado en profundi zar en estos y otros aspectos
rel aci onados a visitar |as siguientes direcciones:

http://ww. rae. es/ N VEL1/ buscon/ AUTORI DAD2. HTM - Di cci onari o académ co
http://ww. ati.es/novatical/ gl osario/glosario_internet.txt

http://ww. uco. es/ webuco/ si/ ccc/ gl osari o/ gl osari o. ht n

http://goya. eunet.es/listserv/spanglish/

http://pagina.de/interdic

http://ww. el -castel | ano. com
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Contri buci ones

Seran bien recibidas las contribuciones de URL's y punteros a recursos y
programas que no aparecen |listados (echar un vistazo a la lista de URLs de
final para asegurarse que no haya sido ya incluida). Si deseas contribuir a la
GSAL con nmaterial escrito, ediciones o cualquier otro tipo de trabajo, por
favor escribene a seifried@eifried.org. En general, si es bueno y no he
escrito todavia sobre ello, acabara fornando parte de la GSAL, y se te incluiré
en la lista de contribuyentes.

Contribuciones a la versi 6n en espafo

Para i nformar acerca de recursos relativos a seguridad para Li nux en espafol
escribir a revilla@egurinet.com
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Col abor ador es
Al an Mead - anead@ol tec.net - edicién nmasiva (nmuchas, nuchas correcciones),

tanbi én intent 6 ensefiarme acerca del uso adecuado del apo6strofe (en lo relativo
al lenguaje escritoy la gramatica soy increiblenmente nmal o).
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Qué es y qué no es esta guia

Esta guia no es un docunento general de seguridad. Esta guia esta
especificanmente orientada a asegurar el sistenm operativo Linux contra amenazas
general es y especificas. Si necesitas un vistazo general sobre seguridad, por
favor, coénprate "Practical Unix and Internet Security", disponible en

wwmv. ora. com O Reilly y asociados, el cual es uno de nis editores de |libros de
ordenadores preferidos (tanbi én tienen bonitas cam setas) y en el apéndice

vi enen |istados una gran variedad de |ibros reconendados.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Modi fi caci ones

Esto es algo parecido a una lista de nodificaciones de LASG mas o nenos
actual i zada (ANO MES/ DI A)

1999/ 09/ 11 - canbios sustanciales a |a tabla de conteni dos, no estoy muy seguro
de que ne gusten.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Cono determ nar qué asegurar y cOno asegurarlo
¢Proteges datos (propietarios, confidenciales o de cualquier otro tipo), estas
i ntentando mantener ciertos servicios en nmarcha ( tu servidor de correo,
servidor ww, etc.), sinplenente quieres proteger el hardware de dafios? ¢Contra
qué | o estdas protegi endo? Los dafios malintenci onados ( 8 estaci ones Sun
Enterpri se 10000), borrados (datos estadisticos, |a coleccién de recetas de tu
nmadre), etc. ¢Qué probabilidades hay de que ocurra un "mal" suceso, pruebas de
red (a m me ocurren a diario), intrusiones fisicas (todavia no ne ha
ocurrido), ingenieria social ("Hola, soy Paco, del departanento de informatica,
necesito tu clave para que podanos canbiarla...").
Es necesario listar todos aquellos recursos (servidores, servicios, datos y
otros conponentes) que contengan datos, den servicios, formen parte de la
i nfraestructura de tu conpafiia, etc. A continuacion se detalla una pequefa
lista:

* Servidores fisicos

* Servidores de correo y servicios

* Servidores de DNS y servicios

* Servidores de WAMVy servicios

* Servidores de ficheros y servicios

* Datos internos de |a conpafiia, conp registros contabl es

* |nfraestructura de la red (cables, hubs, switches, routers, etc.)

* Sistema telefoénico (PBX, buzones de voz, etc.)
Después necesitas averiguar contra qué | o quieres proteger

* Dafios fisicos (hunmp, agua, comida, etc.)

* Borrado / nodificacion de datos (registros contables, deterioro de tu sitio
web, etc.)

* Exposici 6n de datos (registros contables, etc.)

* Continuidad de servicios (manteniniento activo de | os servidores de
correo/ ww/ ficheros)

* Evitar que otros hagan uso ilegal/inpropio de tus servicios (envios masivos
de correos, etc.)

Fi nal mrente, ¢cual es la probabilidad de que se dé un suceso determ nado?
* Escaneos de red — puedes apostar que a diario

* |Ingenieria social — varia, normal nente suel en ser objetivo la gente mas
vul nerabl e

* Intrusién fisica — depende, bastante rara, pero un enpleado hostil con un
par de alicates podria causar rmucho dafio en un arnari o de tel econuni caci ones

* Enpl eados que venden datos a |la conpetencia — ocurre
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* La conpetencia, que alquile a gente especializada para penetrar activanmente
en tu red — nadi e suele hablar de esto, pero tambi én ocurre

Una vez que has redactado una lista de tus recursos y de aquello que es
necesari o hacer, tienes que enpezar a inplenmentar |a seguridad. Al gunas
técnicas (seguridad fisica para servidores, etc.), son bastante evidentes, en
estos tenmas exi sten unas pautas de conportam ento de seguridad que por o
general estan inplenentadas (poner claves a |las cuentas, etc.). La gran mayoria
de | os probl emas de seguridad suel en ser de origen humano, y la nmayoria de |os
probl emas que yo haya visto estan debidos a la falta de educaci én/ conuni caci 6n
entre gente, no existe la "bala de plata" técnicanente habl ando, incluso el
nej or software necesita al guien para instal arse, configurarse y estar nanteni do.

Al grano. He aqui una pequefa lista de |os posibles resultados derivados de un
i nci dente de seguri dad:

* Pérdi das de dat os

* Perdida directa de beneficios (ventas via web, el servidor de ficheros
i nactivo, etc)

* Costes en tienpo de persona

* Pérdida de productividad del departanento de informatica, asi conb de |os
trabaj adores dependi entes de su infraestructura

* |Inplicaciones |legales (registros nmédicos, registros contables de clientes,
etc.)

* Pérdida de | a confianza por parte del cliente

* Publicidad por parte de | os nedi os de conunicaci 6n

Copyright © 1999, Kurt Seifried, José Antonio Revilla
Pag. 17



[@uia de Seguridad del Adm nistrador de Linux - GSAL]
I nstal aci 6n segura de Li nux

Una adecuada instalaci 6n de Linux es el prinmer paso para tener un sistemm
estable y seguro. Hay varios trucos que hacen mas facil la instalacion, asi
cono al gunos asuntos que es nejor |levarlos a cabo durante | a instal acion (conp
la estructura de un disco duro).

El ecci 6n de | os nedi os de instal aci 6n

Este es el elemento n° 1, que afectara a la velocidad de instalaci6n y en buena
nedida a | a seguridad. Personalmente m netodo preferido es la instalacion via
ftp, ya que colocar tenporalnmente una tarjeta de red en una maqui na es al go
rapido e indoloro, y alcanzar vel oci dades superiores a 1 Megabyte/seg acaba
siendo una instalaci 6n rapida. La instal aci 6n desde el CD-ROM suel e ser |la mas
facil, ya que se puede arrancar desde ellos, el Linux encuentra el CDy tira
mllas, sin tener que apuntar a directorios o tener que preocuparse por |os
nonbres de ficheros con mayudsculas o m nadsculas (al contrario que ocurre en la
i nstal aci 6n basada en disco duro). Se trata de un nedi o original de Linux, y
puedes tener la relativa certeza de que es seguro (dando por hecho que |a
fuente es reputada), aunque si eres algo paranoico tienes toda |libertad para
conprobar las firnmas de |os ficheros.

FTP — répida, requiere una tarjeta de red, y un servidor de ftp (Una maqui na
W ndows ej ecutando al go conp un warftpd tanbi én funciona).

HTTP — tanbi én rapida, y algo mas segura que hacer una |l amada a un FTP publico

Sanba - rapida, un buen nétodo si dispones de una maqui na wi ndows (conparte el
cdrom.

NFS — no tan rapida, pero puesto que el nfs estd inplenentado en |l a nayoria de
las redes UNI X existentes (y NT tiene un servidor NFS de Ms gratis), es casi

i ndolora. El método por NFS es el Unico nétodo soportado por |a opcidn

ki ckstart de Red Hat.

CDROM — si tienes un lector de cdromrapido, |la nejor apuesta es introducir el
cd y arrancar desde él, pulsar enter unas cuantas veces y ya estas |listo.
Ahora, se puede arrancar desde |la mayoria de | os CDROVs de Linux.

Di sco duro — general nente |a mas dol orosa, |as ventanas confunden | os nonbres
de fichero, la instalaci6n desde una particion ext2 suele ser al go nenos
dol or osa

| mhgenes | SO en CD

Si quieres tostar tu propia distribucién X en CD, vete a
http://freeiso.linuxsw net y pasala a CD

Red Hat ki ckstart

Red Hat proporciona una caracteristica para instal aci ones autonatizadas, que
puede ser bastante Util. Sinplenente hay que crear un fichero de texto con
especi ficaciones de la instalacion, y apuntar el instalador de Red Hat al

m sno, después sentarse y dejarlo funcionar. Es nuy Gtil si se ejecuta en
mil tiples maqui nas, o si se les da a | os usuarios un nétodo de recuperaci 6n
(suponi endo que sus ficheros de datos estan seguros). Se puede conseguir mas
i nformaci 6n en: http://ww. redhat.conl mrrors/LDP/ HONMQ Ki ckSt art - HOAMQ. ht ni

Y aqui no acaba todo..
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Asi que tienes fresca una instalaci 6n de Linux (Red Hat, Debian, o |lo que sea,
por favor, por favor, NO instales versiones viejas, e intentes actualizarl as,
es una pesadilla), pero hay probabilidades de que tengas una gran canti dad de
software extra, y paquetes que quizas quisieras actualizar, o cosas que mas te
val e actualizar si no quieres que el sistena se vea conpronetido en | os
prinmeros 15 segundos de vida (en el caso de BIND/ Sendmail/etc.). Mantener una
copia local del directorio de actualizaci ones de tu distribuci é6n es una buena
idea (hay una lista de erratas en distribuciones al final de este docunento), y
tenerlo disponible via nfs/ftp o tostar un CD general nente suele ser la forma
nmas rapida de tenerlo disponible. De igual formm, existen otros el enentos que
podrias querer actualizar, yo por ejenplo utilizo una versi én no root con
chroot de Bind 8.1.2, disponible en el servidor de contribuci ones
(ftp://contrib.redhat.con), en lugar de | a que viene por defecto, sin chroot,
ej ecut &ndose conop root, la Bind 8.1.2 que viene con Red Hat Linux. Tanbién
querras elimnar cual quier tipo de software que no estés usando, asi conp
reenpl azarl o por otras versiones mas seguras (tal cono reenplazar rsh por ssh).
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Concept os general es, servidores versus estaci ones de trabajo, etc

Hay nuchos el ementos que afectan a | a seguridad de un ordenador. ¢Cénop de
seguro necesita ser? ¢Estd en red | a maqui na? ¢Habran cuentas interactivas de
usuarios (telnet/ssh)? ¢Se utilizaran |as maqui nas conp estaci ones de trabajo o
se trata de un servidor? Esta Ultima es de gran rel evanci a, pues |as
"estaciones de trabajo" y |l os "servidores" tradicional nente han sido ani nal es
nmuy di ferentes, aunque la linea se difum na con la introducci 6n de potentes y
baratos PCs, a nedida que | os sistemas operativos se aprovechan de ello. En el
mundo de hoy en dia, la principal diferencia entre |os ordenadores no suele
estar en el hardware, ni siquiera el SO (Linux es Linux, NT Server y NT
Wbrkstation son fam lia cercana, etc), sino en |os paquetes de software que
traen instal ados (Apache, X etc) y en el nodo en que | os usuarios acceden a |la
nmaqui na (interactivanente, en la consola, etc.). Al gunas reglas de caracter
general que te ahorrardan bastantes penurias son | as siguientes:

* Mantén a | os usuarios al ejados de | os servidores. Es decir: no les
proporciones shells de login interactivos, a menos que sea un requerimento
absol ut o.

* Bl oquea | as estaci ones de trabajo, da por hecho que | os usuarios intentaran
"arreglar" las cosas (qué caranba, incluso podrian ser hostiles,
trabaj adores tenporal es/etc).

* Uiliza la criptografia alli donde sea posi ble para al macenar claves en
texto sinple, nlinmeros de tarjetas de crédito y otro tipo de infornmaci én
del i cada

* Escanea regularnente |la red en busca de puertos abiertos, software
i nstal ado que no deberia estar ahi, conpéaralo con resultados anteriores.

Recuerda: |a seguridad no es una soluci 6n, es un nodo de vida.

Habl ando en térm nos general es, | as estaci ones de trabaj o/ servi dores son
utilizados por gente que no se suel e preocupar en absoluto por |a tecnol ogia
qgue |l evan por debajo, o Unico que quieren es tener listo su trabajo y recoger
su correo de forma periddica. Sin enbargo, hay nuchos usuarios que tendréan |a
habi | i dad suficiente conb para nodificar sus estaciones de trabajo, para bien o
para nal (instalar sniffers de paquetes, sitios ftp de warez, servidores wwy,
robots de irc, etc). A esto hay que afiadirle que la mayoria de |os usuarios
tienen acceso fisico a sus estaciones de trabajo, |o cual quiere decir que

ti enes que bl oquearles el acceso si quieres hacer |as cosas bien

* Wiliza las claves de las BIOS para nmantener a | os usuarios al ejados de |a
Bl OS (nunca deberian estar ahi, recuerda tanbi én que las BIOS viejas tienen
cl aves universales.)

* Configura |a maqui na para que arranque Uni canente del disco duro adecuado
* Pon clave al pronpt de LILO

* No | es des acceso de root a los usuarios, utiliza sudo para proporcionar
acceso a comandos privil egi ados cuando sea necesari o.

* Utiliza cortafuegos para que incluso si instalan servicios estos no sean
accesi bles al resto del nundo.

* (bserva regularnente |la tabla de procesos, puertos abiertos, software
i nstal ado, etc. en busca de canbi os.
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* Ten una politica de seguridad escrita que |os usuarios puedan entender, y
fortal écel a.

* Borra todo tipo de objetos peligrosos (conpil adores, etc), a nenos que sean
necesari os en un si stena.

Recuerda: seguridad en profundi dad

Con | a configuraci 6n adecuada, una estaci 6n Linux es casi a prueba de usuarios
(nada es 100% seguro), y general nente mucho nas establ e conparado con maqui nas
Wntel. Con el goce afadido de |a adm nistraci 6n renota (SSH Tel net/ NSH)
puedes tener a tus usuari os contentos y productivos.

Los servidores son harina de otro costal, y por |o general son mas inportantes
gue | as estaciones de trabajo (cuando se nmuere una estaci 6n de trabajo, e

af ectado es un usuario, si el que se nmuere es el servidor de correo/ ww ftp/,
es tu jefe el que tel efonea de mal hunor). A nmenos que existan fuertes

necesi dades, mantén el ndanero de usuari os con shells interactivos (bash, pine,
basados en lynx, 1o que sea) en el minino posible. Segnenta |os servicios (ten
un servidor de correo, un servidor de ww, etc.) para mnimnmzar |os puntos
unicos de fallo. En térm nos general es, un servidor adecuadanente confi gurado
se ejecutara y no necesitara mayor nmanteninento (tengo un servidor de correo
de un cliente que ha sido utilizado durante 2 afios con unas 10 horas de tienpo
total de manteni miento). Cual qui er actualizaci 6n deberia estar cui dadosanente
pl aneada y ej ecutada en un banco de pruebas. Al gunos puntos inportantes a
recordar en cuanto a | os servidores:

* Restringe el acceso fisico a |os servidores.

s

* Politica del nmenor privilegio, asi pueden estropearse nmenos cosas.
* {HAZ COPI AS DE SEGURI DAD

* Conprueba con regularidad | os servidores en busca de canbi os (puertos,
software, etc), para esto son estupendas |as herram entas autonatizadas.

* Los canbi os de software deberian estar cui dadosanente pl aneados/ probados,
pues pueden inplicar efectos inversos (conb que el kernel 2.2.x ya no
utiliza i pfwadm imaginate que se te olvidara instalar ipchains).

M nimzar los privilegios significa darles a |los usuarios (y a |os

admi ni stradores en o que a ellos respecta) la ninina cantidad de acceso
requerido para hacer su trabajo. Darle a un usuario acceso de "root" a su
estaci 6n de trabajo tendria sentido si todos |os usuarios tuviesen grandes
conoci m entos de Linux, y fuesen de fiar, pero a nenudo no | o son (en anbos
sentidos). Eincluso si lo fueran, seria una nala idea, pues crecerian |as
probabi | i dades de que instal asen software inseguro/defectuoso. Si todo | o que
necesita un usuari o es hacer un apagado/reiniciado de |a estaci 6n de trabajo,
es entonces ese el nivel de acceso que se |es deberia proporcionar. Con
seguridad, no dejarias registros contables en un servidor con perm sos de

l ectura al mundo para que | os contables pudieran |eerlos, y este concepto se
extiende a la totalidad de la red. Limtar el acceso tanbién linmtara |os
dafios, en caso de que se produzcan penetraciones en las cuentas (¢has |eido
al guna vez los post-it que nmucha gente dej an pegados en | os nonitores?).
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Fi cheros del sistena
/ et c/ passwd

El fichero de contrasefias es sin discusion el fichero mas critico en Linux (y
en la mayoria de otros Unix). Contiene el mapa de nonmbres de usuari os,
identificaciones de usuarios y la ID del grupo primario al que pertenece esa
persona. Tanbi én puede contener el fichero real, aunque es mas probable (y
mucho mas seguro) que utilice contrasefias con shadow para mant ener | as
contrasefias en /etc/shadow. Este fichero TIENE que ser |egible por todo e
nmundo, o si no conmandos tan sinples conmo |Is dejarian de funcionar
correctanmente. El canpo GECOS puede contener datos tales conp el nonbre real
el nanmero de teléfono y otro tipo de cosas parecidas en cuanto al usuario, su
directorio personal, que es el directorio en que se coloca al usuario por
defecto si hace un login interactivo, y el shell de login tiene que ser un
shell interactivo (conp bash, o un programa de nends), y estar |listado en
/etc/shells para que el usuario pueda hacer login. El formato es:

nonbr eusuari o: contrasefia_ci frada: Ul D: G D: canpo_GECCS: di r ect _per sonal : | ogi n_shel

Las contrasefas se guardan utilizando un hash de un s6lo sentido (el hash
utilizado por defecto es crypt, las distribuci ones mas nuevas soportan MD5, que
es significativamente mas robusto). Las contrasefias no pueden obtenerse a
partir de la forma cifrada, sin enbargo, se puede tratar de encontrar una
contrasefia utilizando fuerza bruta para pasar por el hash cadenas de texto y
conpararlas, una vez que encuentres una que coinci de, sabes que has consegui do
| a contrasefia. Esto no suele ser un problema por si misnp, el problema surge
cuando | os usuari os escogen cl aves que son facil nente adivinables. Las
encuestas mas reci entes han denostrado que el 25%de | as contrasefias se pueden
ronper en nenos de una hora, y lo que es peor es que el 4% de | os usuarios
utilizan su propio nonbre cono contrasefia. Los canpos en blanco en el canpo de
| a contrasefia se quedan vacios, asi que se veria "::", lo cual es algo critico
para | os cuatro prinmeros canpos (nonbre, contrasefia, uid y gid).

/ et ¢/ shadow

El fichero de shadow al berga pares de nonbres de usuario y contrasefas, asi
cono informaci 6n contable, conmo | a fecha de expiraci 6n, y otros canpos
especi al es. Este fichero deberia protegerse a toda costa, y sélo el root
deberia tener acceso de lectura a él

[ etc/ groups

El fichero de grupos contiene toda |la informaci 6n de pertenencia a grupos, y
opci onal nente el enentos cono |a contrasefia del grupo (general nente al nacenado
en gshadow en | os sistemas actual es), este fichero debe ser |egible por el
nmundo para que el sistena funcione correctanente. El formato es:

nonbr egr upo: contrasefa_ci frada: A D:. m enbr 01, m enbr 02, m enbr 03

Un grupo puede no contener menbros (p. €., no estd usado), s6lo un menbro o
niltiples menbros, y la contrasefia es opcional (y no se suele usar).

/ et c/ gshadow
Simlar al fichero shadow de contrasefias, este fichero contiene |os grupos,

contrasefias y menbros. De nuevo, este fichero deberia ser protegido a toda
costa, y s6lo el usuario root deberia tener pernmiso de | ectura al m sno.
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/etc/login.defs

Este fichero (/etc/login.defs) te pernmite definir algunos val ores por defecto
para diferentes programas conp useradd y expiraci 6n de contrasefias. Tiende a
variar ligeranente entre distribuciones e incluso entre versiones, pero suele
estar bien conmentado y tiende a contener |os val ores por defecto.

/etc/shells

El fichero de shells contiene una lista de shells validos, si el shell por
def ecto de un usuario no aparece listado aqui, quizas no pueda hacer |ogin
interactivanente. Mra |la secci 6n sobre Tel netd para mas i nformaci 6n

/etclsecuretty

Este fichero contiene una lista de tty's desde | os que el root puede hacer un
login. Los tty's de la consola suelen ir de /dev/ttyl a /dev/tty6. Los puertos
seri e (ponganpbs que qui eres hacer login conb root desde nmbdem) son /dev/ttySO y
superiores por |lo general. Si quieres permtirle al root hacer login via red
(una nuy rmal a idea, utiliza sudo) entonces afiade /dev/ttypl y superiores (si
hay 30 usuarios conectados y el root intenta conectar, el root apareceréa cono
procedente de /dev/ttyp3l). General nente, s6lo se deberia permtir conectar a
root desde /dev/ttyl, y es aconsejable desabilitar la cuenta de root, sin
enbargo antes de hacer esto, por favor, instala sudo o un prograna que permta
al root acceder a comandos.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Seguri dad de Ficheros / Sistema de ficheros

Una casa soOlida necesita cimentos so6lidos, si no se derrunbara. En el caso de
Li nux, esto es el sistema de ficheros ext2 (EXTendi do, version 2). Al go asi
conp el standard UNI X de toda |a vida. Soporta permisos de ficheros (Il ectura,
escritura, ejecucioén, sticky bit, suid, guid, etc.), propiedad de ficheros
(usuario, grupo, otros), y otro tipo de standards. Al guna de sus desventaj as
son: no se puede hacer journaling, y especialnente no hay Listas de Control de
Acceso, |as cuales se runporea vendran con el ext3. En la parte positiva, Linux
ti ene excelente software RAID, soportando bastante bien los Niveles 0, 1y 5
(RAID no tiene que ver con |la seguridad, pero por supuesto tiene que ver con la
estabi | i dad).

Las utilidades basicas para interactuar con ficheros son: "lIs", "chown",

"chnod" y "find". Qras incluyen In (para creaci 6n de enl aces), stat (nuestra

i nformaci 6n de un fichero) y muchas nas. En cuanto a la creacion y
mant eni m ento de sistemas de ficheros por si msnps, tenenps "fdisk" (el viejo
fdisk), "nkfs" (MaKe Fil eSystem que fornatea particiones), y "fsck"

(Fil eSystem ChecK, que suele arreglar problenas). De nbdo que, ¢qué es | o que
estanps tratando de evitar que haga | a gente hostil? (general nente usuari os,
y/ o denoni os de red alinmentados con infornmaci 6n maligna). Se puede conproneter
con facilidad un sistena Linux si se consigue acceso a ciertos ficheros, por

ej enpl o | a capacidad para |l eer un fichero de claves sin shadow da cono
resultado | a posibilidad de ejecutar contrasefias cifradas contra crack
encontrando con facilidad | as contrasefias débiles. Es un objetivo tipico de |os
atacantes que vienen de la red (scripts CA pobrenmente escritos suelen ser |os
favoritos). De otra forma, si un atacante puede escribir en el fichero de
contrasefias, el o ella puede irrunpir en el sistena, o (presum bl emente peor)
consegui r cual qui er nivel de acceso que quiera. Este tipo de situaciones suel en
estar causadas por | o general por "razas tnmp", en las cuales un prograna setuid
(uno que se esté ejecutando con privilegios de root), escribe ficheros
tenporal es, por lo general en /tnp , sin enbargo rmuchos no conprueban |a

exi stencia de un fichero, y cuando se ejecuta el fichero setuid, boom se borra
/etc/passwd o incluso se | e afladen entradas. Hay nuchos ataques mas simlares a
este, de nodo que ¢cOno se pueden prevenir?

Es sinple: configurando el sistena de ficheros correctanente cuando se instale.
Dos directorios habituales a | os que | 0os usuarios tienen acceso son /tnp y
/hore, dividir esto en particiones separadas tanbi én evita que | os usuarios

Il enen cual qui er sistema de ficheros critico (un/ Ileno es algo bastante

mal 0). Un /home Il eno podria dar comb resultado |a incapacidad de que |os
usuari os pudi eran hacer un login (por eso el directorio del root esta en
/root). Poner /tnp y /hone en particiones separadas es al go asi conp
obligatorio si los usuarios tienen acceso al servidor, poner /etc, /var, y /usr
en particiones separadas tanbi én es una muy buena idea.

Las herram entas principal es para conseguir infornmaci 6n sobre ficheros y
sistemas de ficheros son relativanente sinples y faciles de usar, "df" (nuestra
el uso del disco) tanbi én nostrara el uso de los inodos, "df —i" (los inodos
conti enen infornaci 6n acerca de |los ficheros tal conb su localizaci 6n en el

di sco duro, te puedes quedar sin ellos antes de quedarte sin disco duro si

ti enes muchos ficheros nmuy pequefios. Lo cual da nensajes de error del tipo
"disco Ileno", cuando en realidad "df" te diréd que queda espacio libre, "df —i
sin enbargo nostraria | os inodos conpb todos usados). Esto es parecido a la
reserva de entradas de ficheros de Wndows, con vfat en realidad se al nacenan
| os nonbres en formato 8.3, utilizando nultiples entradas para nonbres | argos
de ficheros, con un méxi no de 512 entradas por directorio, lo cual es nuy atil
para averiguar donde se ha ido todo el espacio, se usa conp "du" (saca un
|istado de todo o que hay en el directorio actual y por debajo de él a |lo que
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tengas acceso) o "du /nonbre/directorio", opcionalnente utilizando "-s" para
sacar un sumario, lo cual es Util para directorios cono /usr/src/linux. Para
consegui r informaci 6n sobre ficheros especificos, |la herram enta principal es

Is (simlar al comando "dir" del DOS), "Is" s6l o saca nonbres de
ficheros/directorios, "ls —I" nuestra informaci 6n cono | os perm sos de |os
ficheros, el tamafio, etc., y "Is —la" muestra los directorio y los ficheros que
enpi ezan con ".", general mente ficheros de configuracioén y directorios

(. bash_history, .bash logout, etc.). La utilidad "Is" tiene una docena de

opci ones para ordenar, basada en el tamafio, fecha, o6rden inverso, etc.; "man

I s" para ver todos |os detalles. Para detalles sobre un fichero en particul ar
(fecha de creaci 6n, ultinp acceso, inodo, etc.) estéa el "stat", que sinplenente
da informaci 6n de |las estadisticas vitales de un fichero(s) dado, y es nuy atil
para ver si un fichero esta en uso, etc.

Para mani pul ar ficheros y carpetas, estan |las herram entas generales conp cp
nmv/, rm (CoPy, MVe y ReMove, copiar, nover y elimnar), al igual que

herram entas para mani pular |la infornmaci 6n de seguridad. chown es responsabl e
de canbiar |a propiedad del usuario y grupo de un determinado fichero (el grupo
otros es sienpre otros, simlar al grupo 'todos' de NT o Novell). chnod (CHange
MODe, canbi o de nbdo) canbia |l os atributos de un fichero, siendo | os basicos

| ectura, escritura y ejecucion, al igual que esta el setuid, setguid
(establecer la id del ususario y grupo bajo la cual se ejecuta el programa, a
nmenudo root), sticky bit, etc. Con el uso adecuado de asi gnaci ones de usuari os
a grupos, chnod y chwon, se pueden enular las ACL's (Listas de Control de
Accesos) hasta cierto punto, pero es bastante nenos flexible que | os perm sos
para Sun/ Al X/ NT (aunque se runorea que asi seréa con ext3). Por favor, ten
especi al cuidado con | os setuid/setgid, ya que cual qui er problerma en un
programne/script de esos se puede agrandar enornemnente.

Creo que tanbi én seria de nmencionar "find". Encuentra ficheros (en esencia,
lista ficheros), y tanbi én se puede utilizar con filtros basados en

per m sos/ propi edad (tanbi én por tamafio, fecha y otros criterios diferentes). Un
par de ejenplos rapidos para cazar progranmas setuid/guid:

para encontrar todos | os progranas setuid:
find / -perm +4000
para encontrar todos | os progranas setgid:
find / -perm +2000

La mayor parte de la seguridad son | os perm sos de usuarios. En Linux, un
fichero es 'propiedad" de 3 entidades separadas, un Usuario, un Gupo y Qros
(que es el resto). Se puede asignar a qué usuario pertenece un fichero y a qué
grupo pertenece nedi ante:

chown usuari o: grupo objeto

donde objeto es un fichero, directorio, etc. Si se quiere denegar el acceso de
ej ecucion a los 3 propietarios, sinplenente escribir:

chnod x= obj eto

donde x es alglulo (Al/User/ Goup/ Gher), fuerza que | os perm sos sean igual a
"" (null, nada, ningln acceso) y el objeto es un fichero, directorio, etc. Este
es con nucho, el nmétodo mas répido y efectivo de elimnar perm sos y denegar
total nente el acceso a usuarios/etc (="" forzar a borrarlo). Recuerda que e
root S| EMPRE puede canbiar | os pernisos de un fichero y ver/editar el fichero,
Li nux no aporta todavia proteccion a | os usuarios sobre el root (lo cual nuchos
| o consideran al go bueno). I|gual mente, cual qui era que sea duefio del directorio
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en que estd el objeto (sea un usuario/ grupo/otros con | os perm sos adecuados
sobre el directorio padre) puede, potencial nente, editar |os perm sos (y puesto
gue el root es duefio de / puede hacer canbi os que involucren cual qui er | ugar

del sistema de ficheros).

Borrado seguro de ficheros

Al go que nmuchos de nosotros ol vidanbs es que cuando se borra un fichero, en
realidad no se ha ido. Incluso se sobreescribe, se vuelve a formatear el disco
duro o se lo intenta destruir de cual quier otra forna, hay posibilidades de que
pueda ser recuperado, y por lo general, los servicios de recuperaci 6n de datos
s6l o cuestan unos pocos cientos de mles de pesetas, de nodo que qui zas |les
nereciese la pena a |l os atacantes en tienpo y en dinero. El truco consiste en
desordenar | os datos, alterando |los bits magnéticos (alias los 1's y 0's) para
gue una vez hubi era term nado, no quedasen trazas del original (es decir, bits
nmagnéti cos cargados de la msma forma que estaban originarianente). Se han
escrito dos programas (anmbos |l amados wi pe) a tal efecto

wi pe (durakb@rit2. univ-nontp2.fr)

wi pe borra datos con seguridad, sobreescribiendo el fichero nmultiples veces con
varios patrones de bits, p. e ., todo 0's, luego todo 1's, luego alternando 1's
y 0's, etc. Se puede utilizar wipe en ficheros o en dispositivos, si se utiliza
con ficheros, hay que recordar que | as fechas de creaci 6n de ficheros,

perm sos, etc., no seran borrados, de nodo que asegurate de borrar el

di spositivo si se necesita elimnar toda traza de cual qui er cosa. Se puede
conseguir en: http://gsu.linux.org.tr/w pe/

wi pe (thonmassr @rols.com

Este tanbi én borra datos de forma segura, sobreescribi éndolos miltiples veces,
sin enmbargo este no soporta el borrado de dispositivos. Se puede conseguir en
http://users.erols.confthonmassr/zero/ downl oad/ w pe/

Li stas de Control de Acceso (ACL'Ss)

Uno de | os conponentes que se echan en falta es un sistema de ficheros Linux
Listas de Control de Acceso (ACL's) en lugar de | os habitual es Usuario, G upo,
Oros, con su docena o asi de permsos. Las ACL's te permten un control de
accesos del sistema de ficheros mas afinado, por ejenplo, se puede otorgar a
usuari o "paco" acceso total a un fichero, a "nmaria" perm so de |ectura, al
grupo de ventas, perniso de canbio, al grupo de contabilidad, perm so de

| ectura, y ningdn permso para el resto. Bajo | os perm sos exi stentes para

Li nux, no se podria hacer esto. De aqui |a necesidad de las ACL's.

El proyecto de trustees (ACL) de Linux es una serie de parches y utilidades de
kernel para configurar accesos ACL al sistema de ficheros. Esta sol uci 6n es
algo cutre, ya que mantiene |os perm sos en un fichero, y actla conb una capa
de filtrado entre el fichero y |l os usuarios, lo cual no es un sistena basado en
ACL propianente dicho (pero es un enpiece). Se puede conseguir en

http://ww. braysyst ens. com | i nux/trustees. htni
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
PAM

"Pl uggabl e Authentication Mdul es" para Linux, es una suite de librerias
conpartidas que pernmiten al adm nistrador |ocal del sistenma escoger coOno
autentifican a |l os usuarios |las aplicaciones. Literalenente extraido de |a
docunent aci 6n de PAM yo no | o hubi era podido decir nejor. ¢Pero qué significa
en realidad? Por ejenplo, tonenos el programa "l ogin", cuando un usuario se
conecta a un tty (via puerto serie o sobre la red), un progranma responde |a

Il amada (getty para lineas en serie, nornal nente telnet o ssh para conexi ones
de red) e inicia el programa "login", y luego pide el tipico nonbre de usuario,
segui do de | a contrasefia, | o cual se conpara con el fichero /etc/passwd. Todo
esto esta bien y es muy nono, hasta que tienes una fenonenal tarjeta de
autentificaci 6n nueva y quieres utilizarla. Bueno, pues tendras que reconpilar
login ( y cualquier otra aplicaci6n que vaya a hacer la autentificaci 6n seguln
el nuevo método) de npdo que soporten el sistema nuevo. Conp te puedes

i magi nar, esto |leva bastante trabajo y esta sujeto a errores.

PAM i ntroduce una capa de mddleware entre la aplicaci 6n y el mecanisno real de
autentificaci 6n. Una vez que el programa esta PAMficado, podré ser utilizado
por el programa cual qui er nmétodo de autentificaci 6n que soporte PAM Adenés de
est o, PAM puede manejar cuentas y datos de sesiones, |o cual no suel en hacer

bi en | os nmecani snbs habitual es de autentificaci én. Por ejenplo, usando PAM se
puede deshabilitar con facilidad el acceso de login a | os usuarios nornal es
entre las 6pmy |las 6am y cuando hagan | ogin, se |les puede autentificar via
scanner retinal. Por defecto, |os sistemas Red Hat son conscientes de PAM vy

| as versiones mas reci entes de Debian tanbi én (mas abaj o puedes echar un
vistazo a la tabla de sistemas PAMficados). De esta forma, en un sistenma con
soporte PAM todo | o que tengo que hacer para inplenmentar el shadow en
contrasefias es convertir los ficheros de contrasefias y de grupos, y
posi bl enente afiadir una o dos lineas a al gunos ficheros de configuraci 6n de PAM
(si no las tienen ya afiadi das). En resunen, PAM proporciona una gran canti dad
de flexibilidad al nanejar la autentificaci6n de usuarios, y soportara otras
caracteristicas en el futuro, conpb firnmas digitales, con el Unico requerimento
de uno o dos nbdul os PAM para manejarl o. Es necesario este tipo de flexibilidad
si se pretende que Linux sea un sistena operativo de tipo enpresarial. Las

di stribuci ones que no vengan cono "PAM fi cadas" se pueden convertir, pero

requi ere mucho esfuerzo (tienes que reconpilar todos |os programas con soporte
PAM instalar PAM etc), probablenente sea mas facil canbiarse a una

di stribuci 6n PAM ficada si va a suponer un requisito. PAM suele venir con
docunent aci 6n conpleta, y si estas buscando una vista general, deberias
visitar: http://ww. sun. con software/sol ari s/ pam .

Qros beneficios de un sistena orientado a PAM es que ahora se puede hacer uso
de un dominio NT para autentificar usuarios, |lo cual quiere decir que se pueden
pl ant ar estaciones Linux en una red Mcrosoft ya existente sin tener que
conprar NIS / N S+ para NT y pasar por el calvario de instalarlo.

o e o e e e e o - +
| Distribucién | Version | Soporte PAM |
o e o e e e e o - +
| Red Hat | 5.0, 5.1, 5.2, 6.0 | Conpletanente

o e o e e e e o - +
| Debi an | 2.1 | Si |
o e o e e e e o - +
| Cal dera | 1.3, 2.2 | Conpl et anent e

o e o e e e e o - +
| TurboLi nux | 3.6 | Conpl et anent e

o e o e e e e o - +

Exi sten nas distribuci ones que soportan PAMy que no aparecen en la lista, asi
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que por favor, inférmane de ell as.
PAM Crypt ocard Modul e
http://ww.jdi medi a.nl/igmar/pam
Pam Smart Card Mdul e

http://ww. | inuxnet.com applications/applications. htni
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Seguridad Fisica / de Arranque
Acceso Fisico

Este area viene cubierta en profundidad en el libro "Practical Unix and
Internet Security", pero daré un breve repaso a | o basico. Al guien apaga el
servidor principal de contabilidad, |o vuelve a encender, arranca desde un

di squete especial y transfiere el fichero pagas.db a un ftp en el extranjero. A
nenos que el servidor de contabilidad esté bl oqueado, ¢qué le inpide a un
usuario malintencionado (o al personal de |linpieza del edificio, el chico de

| os recados, etc.) hacer tal cosa? He escuchado historias de terror acerca de
personal de |inpieza desenchufando | os servidores para poder enchufar sus
aparatos de linpieza. He visto conp | a gente pul saba por acci dente el pequefo
bot 6n de reset y reiniciaban | os servidores (no es que | o haya hecho yo al guna
vez). Tiene sentido bloquear |os servidores en una habitaci 6n segura (o incluso
en un armario). Tanbi én es una buena idea situar a | os servidores en una
superficie elevada, para evitar dafios en el caso de inundaci ones (ya sea por un
agujero en el techo o | o que sea).

La Bl OS del ordenador

La BI OS del ordenador es uno de sus conmponentes de mas bajo nivel, controla la
forma en que el ordenador arranca y otro tipo de cosas. Las BIOS viejas tiene
fama de tener claves universal es, asegUrate de que tu bios es reciente y que no
contiene senejante puerta trasera. La bios se puede utilizar para bl oquear |a
secuenci a de arranque de un equi po, limtandola a C anicamente, por ejenplo,

al priner disco duro, o cual es una buena idea. Deberias utilizar |la bios para
elimnar la disquetera (el servidor tipico no va a necesitar utilizarla), y
puede evitar que | os usuarios copien datos de |a maqui na a di squetes. Tambi én
puedes elimnar | os puertos serie en |las maqui nas de | os usuarios, de tal fornmm
gue puedan instalar nmbdens, |a nmayoria de |os ordenadores nodernos utilizan
tecl ados y ratones PS/ 2, asi que quedan pocas razones por |as que podria
necesitarse un puerto serie (ademas de que se conen IRQ s). Lo misnpo sirve para
el puerto paralelo, permtiendo a | os usuarios inprimr obviando la red, o
dandol es | a oportunidad de instal ar una grabadora de CDROM o un di sco duro
externo, lo cual puede dismnuir |a seguridad en buena nmedi da. Conp se puede
ver, esto es un afiadido a la politica del nenor privilegio, y puede dismnuir
consi derabl enente |l os riesgos, al igual que facilitar la adnmnistraci 6n de |la
red (nenos conflictos de IRQs, etc.) Por supuesto que exi sten progranmas para
obtener | as contrasefias de | a BIOS de un ordenador, hay uno di sponi ble en
http://ww. esiea.fr/public_htm/Christophe. GRENIER/, y esta di sponi bl e para DOS
y Li nux.

LILO

Una vez que el ordenador ha decidido arrancar de C., LILO (o cual quier otro
gestor de arranque que utilices) despega. La mayoria de | os gestores de
arranque permten algun tipo de flexibilidad en el nodo en que se arranca e
sistemn, especialnmente LILO pero tanbi én es una espada de dos filos. Puedes
pasarl e argunentos a LILO a la hora de arrancar, siendo el argunento mas dafii no
(desde el punto de vista de |a seguridad) "inagenane single", |o cual arranca
Li nux en nodo de Unico usuario, y por defecto, la mayoria de las distribuciones
te vuelcan a un pronpt de root en un shell de conmandos sin preguntar
contrasefias u otro ti po de necani snos de seguridad. Hay varias técnicas para
mnimzar este riesgo.

del ay=x
esto controla la cantidad de tienpo (en déci nas de segundo) que LILO espera a
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que el usuario introduzca datos antes de arrancar |a opci 6n por defecto. Uno de
| os requerimentos de |la seguridad de nivel C2 es que este interval o sea puesto
a 0 (obvianente, cual qui er naqui na con arranque dual acaba con cual quier tipo
de seguridad). Es una buena idea poner esto a 0, a nenos que el sistena
arranque dual nente.

pr onpt

fuerza al usuario a introducir algo, LILO no arrancara el sistenm

automati canmente. Esto podria ser util en servidores, conb una forma de elimnar
los reinicios sin que esté presente una persona, pero lo tipico es que si el
hacker tiene capacidad para reiniciar |la maquina, podria reescribir el MBR con
nuevas opci ones de arranque. Si |e afades una opci 6n de cuenta atras, el
sistema continuard arrancando después de que haya term nado | a cuenta atras.

restricted

pi de una contrasefia si se pasan opciones de tienpo de arranque (tales conp
"l'inux single"). AsegUrate de que utilizas esto en cada i magen (si no, el
servi dor necesitara una contrasefia para arrancar, |lo cual esté bien si no
pl aneas arrancarl os renotanente nunca).

boot =/ dev/ hda

map=/ boot / map

i nstall=/boot/boot.b

pr onpt
ti meout =100
def aul t =i nux

i mge=/boot/vninuz-2.2.5

| abel =Ii nux

root =/ dev/ hdal

read-only

restricted

passwor d=aqul _va_ | a_cOnt RaSefia

Esto reinicia el sistema utilizando el kernel /boot/vminuz-2.2.5 almacenado
en el MBR del prinmer disco |IDE del sistemn, el pronpt inpediria hacer reinicios
desat endi dos, sin enbargo esta inplicito en la i magen, de nodo que puede
arrancar "linux" sin problemas, pero pediria una contrasefia si introduces
"l'inux single", de nodo que si quiere ir al nmodo "linux single", tienes 10
segundos para escribirlo, en cuyo punto te preguntaria por |a contrasefa
("aqul va | a cOnt RaSefa"). Combina esto con una BIOS configurada para arrancar
s6l o desde C. y protegida con contrasefla y has consegui do un sistena bastante
seguro. Una nedi da nenor de seguri dad que puedes tomar para asegurar el fichero
lilo.conf es dejarlo invariable, utilizando el comando "chattr". Para hacer e
fichero invariable, sinplenmente teclea:
chattr +i /sbin/lilo.conf
y esto evitara cual qui er canbio (accidental o de otro tipo) en el fichero
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lilo.conf. Si quieres nodificar el fichero lilo.conf necesitaras quitar el flag
de invariabl e:

chattr -i /shin/lilo.conf

s6lo el root tiene acceso al flag de invariable.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Seguri dad de contrasefias

En todo sistena operativo tipo UNI X se dan varias constantes, y una de ellas es
el fichero /etc/passwd y la forma en que funciona. Para que |la autentificacion
de usuari o funcione correctanente se necesitan (cono mninmo) algln tipo de
fichero(s) con U D a napas de nonbres de usuarios, G D a napas de nonbres de
grupos, contrasefias para todos | os usuarios y demas infornmaci 6n variada. El
probl ema es que todo el nundo necesita acceso al fichero de contrasefas, cada
vez que se hace un Is, se verifica el fichero de contrasefias, de nodo que ¢conm
se consi gue al nacenar todas |as contraseflas con seguridad y a la vez

mant enerl as | egi bl es por el nmundo? Durante muchos afios, |a solucién ha sido
bastante sinple y efectiva, sinplenmente, haz un hash de | as contrasefias y
guarda el hash, cuando un usuario necesite autentificar, toma |a contrasefa que
i ntroduce, pasala por el hash y si coincide, evidentenente se trataba de |la

m sma contrasefia. El problema que tiene esto es que | a potencia computaci onal
ha creci do enornenente, y ahora se puede coger una copia del fichero de
contrasefias e intentar abrirlo nmediante fuerza bruta en una cantidad de tienpo
razonabl e. Para resol ver esto hay varias sol uci ones:

* Utiliza un algoritno de hashing "nmejor", cono MD5. Problema: se pueden
ronmper nuchas cosas si estan esperando al go nas.

* Al macena | as contrasefias en al guna otra parte. Problenma: el
si stema/ usuari os si guen necesitando tener acceso a ellas, y podria hacer
que fallasen al gunos progranmas si no estan configurados de esta forna.

Vari os SO s han escogido la prinmera opci 6n, Linux ha inplenentado | a segunda
desde hace tienpo, se |l ana contrasefias con shadow. En el fichero de
contrasefias, se reenplaza |la contrasefia por una 'x', lo cual le indica al
sistema que verifique tu contrasefia contra el fichero shadow (se hace | o m snp
con el fichero de grupos y sus contrasefias). Parece | o suficientenmente sinple,
pero hasta hace bi en poco, inplenentar el shadow era una ardua tarea. Habia que
reconpil ar todos | os programas que verificasen | a contrasefia (login, ftpd, etc,
etc) y esto, por supuesto, inplica una considerable cantidad de esfuerzo. Es
aqui donde brilla Red Hat, con su confianza en PAM

Para i npl enentar contrasefias con shadow hay que hacer dos cosas. La prinmera es
rel ati vanmente sinple, canbiar el fichero de contrasefias, pero |a segunda puede
ser un cal vario. Hay que asegurarse que todos tus progranmas tienen soporte para
contrasefias con shadow, | o cual puede ser bastante penoso en al gunos casos
(esta es una mas que inmportante razén por |la cual un mayor nanero de

di stri buci ones deberian venir con PAM.

Debi do a | a confianza de Red Hat en PAM para |a autentificaci 6n, para

i npl ementar un esquena nuevo de autentificaci 6n todo | 0o que se necesita es
afiadir un mddul o PAM que |l o entienda y editar el fichero de configuraci6n para
cual qui er programa (diganps el login) permtiéndol e que use ese nmddul o para
hacer la autentificaci 6n. No hace falta reconpilar, y hay poco tejenmaneje, ¢a
que si? En Red Hat 6.0, durante la instalacidén se te da | a opcion de elegir
contrasefias con shadow, o puedes inplenentarlas mas tarde via las utilidades
pwconv y grpconv que vienen con el paquete de utilidades shadow. La nayoria de
resto de distribuciones tanbi én tienen soporte para contrasefias con shadow, y
la dificultad de inplenmentaci 6n varia de un nbdo u otro. Ahora, para que un
atacante mre |as contrasefias con hash, tiene que esforzarse un poco mas que
si npl enente copiar el fichero /etc/passwd. Tanbi én aseglrate de ejecutar cada
cierto tienpo pwonv, para tener |la certeza de que todas |as contrasefias

ef ecti vanente tienen shadow. Hay veces que | as contrasefias se quedan en
/etc/passwd en lugar de enviarse a /etc/shadow conb deberian, |0 cual hacen

al gunas utilidades que editan el fichero de contrasefias.
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Revent ando contrasefas

En Linux | as contrasefias se guardan en formato hash, sin enbargo ello no |as
hace irrecuperables, no es posible hacer ingenieria inversa de |a contrasefa a
partir del hash resultante, sin enbargo si que puedes hacer un hash de un lista
de pal abras y conpararlas. Si el resultado coincide, entonces has encontrado |a
contrasefia, es por esto que es critica la eleccion de buenas contrasefias, y |as
pal abras sacadas de un diccionario son una idea horrible. Incluso con un
fichero de contrasefias con shadow, el root puede acceder a |as contrasefias, y
si se han escrito scripts o programas que se ejecuten conp root (ponganops un
script CAd para ww) | os atacantes pueden recuperar el fichero de contrasefas.
La mayoria del software para reventar contrasefias tanmbi én te pernmite la

ej ecuci 6n en milti pl es hosts en paral el o para acel erar |as cosas.

John the ripper ("Juan el destripador")

Un eficiente revienta contrasefias di sponi ble en
http://ww. fal se.com security/john/

Cr ack

El revienta contrasefas original y anplianmente extendi do (seglin ne consta), lo
puedes conseguir en: http://ww.users. dircon.uk/~crypto/

Sal ti ne cracker

Qro revienta contrasefias con capaci dades de red, | o puedes descargar de:
http://ww.thegrid.net/gravitino/products. htni

VCU

VCU (Velocity Cracking Wilities) es un programa basado en wi ndows para ayudar
a reventar contrasefias "VCU intenta facilitar la tarea de reventar contrasefias
a usuarios de ordenadores de cual quier nivel". Lo puedes descargar desde:
http://wilter.com wf/vcu/

Espero que esto sea suficiente notivo para utilizar contrasefias con shadow y un
hash mas robusto conp el MD5 (el cual soporta Red Hat 6.0, no conozco otras
di stribuci ones que | o soporten).
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Al macenam ent o de Contrasefias

Esto es algo que la mayoria de la gente no suele tener en cuenta. ¢COnp se
pueden al macenar | as contrasefias de forna segura? El método nmas obvio es
nmenori zarl as, pero suele tener sus inconvenientes, si se adnmnistran 30 sitios
diferentes, por |1o general se tendran 30 contrasefias diferentes, y una buena
contrasefia tiene mas de 8 caracteres de longitud, y por |Io general no es la
cosa mas féacil de recordar. Esto conduce a que nucha gente utilice la msna
contrasefia en diferentes sistemas (vanos, adnitel o). Una de las formas mas
sencillas es escribir las contrasefias. Por | o general, esto suele ser un
grandisim NO-NO te sorprenderia saber 1o que encuentra |la gente echando un
vistazo, y lo que encuentran si |o estan buscando. Una nejor opcién es

al macenar | as contrasefias en un formato cifrado, general nente de fornma

el ectrénica en tu ordenador o en el palmpilot, de forma sél o hay que recordar
una contrasefia para desbl oquear el resto. Para esto se puede utilizar algo tan
sinmple cono PGP o GhuPG

Gpasman

Gpasman es una aplicaci 6n que requiere el gtk (es relativanente facil de
instal ar en un sistenma que no sea Gnhone, s6lo hay que cargar las librerias
gtk). G fra tus contrasefias utilizando el algoritnmo rc2. Al inicio del prograna
se introduce |la contrasefia naestra, y (suponiendo que es correcta) se presenta
una lista de tus cuentas de usuarios, sitios, contrasefias y un canpo de
conmentario. Gpasman est& di sponi bl e en:

http://ww. student . wau. nl / ~ol i vi er/ gpasnan/

Strip
Strip es un progranma de al macenam ento seguro de contrasefias para palmpilot, y

tanbi én se puede utilizar para generar contrasefias. Tiene licencia G\U y se
encuentra di sponi ble en: http://ww. zetetic.net/products. htn
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Seguri dad basica de servicios de red

¢,QUé se estd ejecutando y con qui én se esta habl ando?

No se pueden enpezar a segurar servicios hasta que no se sepa qué se esta

ej ecutando. Para este tipo de tareas, ps y netstat no tienen precio; ps dice
gqué se estd ejecutando (httpd, inetd, etc) y netstat te dira cual es el estado
de los puertos (Il egados a este punto, estanps interesados en | os puertos que
estan abi ertos y escuchando, es decir, esperando conexiones). Se |es puede
echar un vistazo a los diferentes ficheros de configuraci 6n que controlan | os
servicios de red.

Sal i da de PS

El programa ps nos nuestra el estado de procesos (informaci6on di sponible en el
sistema de ficheros virtual /proc). Las opci ones mas cominnente utilizadas son
"ps -xau", que nuestra algo asi conp toda |la informaci 6n que sienpre quisiste
saber. Por favor, ten en cuenta: estas opciones canbian entre sistemas UN X,
Sol aris, SCO todos se conportan de nmanera diferente (lo cual es increiblenente
nol esto). Lo que viene a continuaci 6n es una salida tipica de una naqui na
(utilizando "ps -xau").

USER PI D %CPU %vEM SI ZE RSS TTY STAT START TI ME COMVAND

bin 320 0.0 0.6 760 380 ? S Feb 12 0: 00 portmap

daermon 377 0.0 0.6 784 404 ? S Feb 12 0:00 /usr/sbin/atd

naned 2865 0.0 2.1 2120 1368 ? S 01:14 0:01 /usr/sbin/named -u naned -g naned
-t / hone/ naned

nobody 346 0.0 18.6 12728 11796 ? S Feb 12 3:12 squid
nobody 379 0.0 0.8 1012 544 ? S Feb 12 0:00 (dnsserver)
nobody 380 0.0 0.8 1012 540 ? S Feb 12 0:00 (dnsserver)
nobody 383 0.0 0.6 916 416 ? S Feb 12 0: 00 (dnsserver)
nobody 385 0.0 0.8 1192 568 ? S Feb 12 0:00 /usr/bin/ftpget -S 1030
nobody 392 0.0 0.3 716 240 ? S Feb 12 0: 00 (unli nkd)
nobody 1553 0.0 1.8 1932 1200 ? S Feb 14 0:00 httpd
nobody 1703 0.0 1.8 1932 1200 ? S Feb 14 0:00 httpd
root 1 0.0 0.6 776 404 ? S Feb 12 0:04 init [3]

root 2 0.0 0.0 00 ? SWFeb 12 0:00 (kfl ushd)

root 3 0.00.00 0 ? SWFeb 12 0: 00 (kswapd)

root 4 0.0 0.0 00 ? SWFeb 12 0: 00 (nd_thread)

root 64 0.0 0.5 736 348 ? S Feb 12 0: 00 kerneld

root 357 0.0 0.6 800 432 ? S Feb 12 0: 05 sysl ogd
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root 366 0.0 1.0 1056 684 ? S Feb 12 0:01 kl ogd

root 393 0.0 0.7 852 472 ? S Feb 12 0: 00 crond

root 427 0.0 0.9 1272 592 ? S Feb 12 0: 19 /usr/sbin/sshd
root 438 0.0 1.0 1184 672 ? S Feb 12 0: 00 rpc. nountd

root 447 0.0 1.0 1180 644 ? S Feb 12 0: 00 rpc. nfsd

root 458 0.0 1.0 1072 680 ? S Feb 12 0: 00 /usr/shin/dhcpd
root 489 0.0 1.7 1884 1096 ? S Feb 12 0: 00 httpd

root 503 0.0 0.4 724 296 2 S Feb 12 0:00 /sbhin/mngetty tty2
root 505 0.0 0.3 720 228 ? S Feb 12 0: 02 update (bdfl ush)
root 541 0.0 0.4 724 296 1 S Feb 12 0:00 /sbhin/mngetty ttyl
root 1372 0.0 0.6 772 396 ? S Feb 13 0:00 inetd

root 1473 0.0 1.5 1492 1000 ? S Feb 13 0:00 sendnmil: accepting connections on
port 25

root 2862 0.0 0.0 188 44 ? S 01:14 0:00 /usr/sbin/hol el ogd. naned
/ horre/ naned/ dev/ | og

root 3090 0.0 1.9 1864 1232 ? S 12:16 0:02 /usr/shin/sshd

root 3103 0.0 1.1 1448 728 pl S 12:16 0:00 su -root 3104 0.0 1.3 1268 864 pl S
12: 16 0: 00 -bash

root 3136 0.0 1.9 1836 1212 ? S 12:21 0:04 /usr/shin/sshd

Los interesantes son: portmap, naned, Squid (y su servidor dns, |os procesos
hijos unlinkd y ftpget), httpd, syslogd, sshd, rpc.muntd, rpc.nfsd, dhcpd,
inetd, y sendnail (este servidor parece estar proveyendo servicios de puerta de
enl ace, correo y conparticion de ficheros FNS). La forma mas féacil de aprender
a leer la salida de ps es irse a |a pagina del manual de ps y aprender a qué se
refiere cada canpo (la mayoria se explican por si msnps, tales cono el %CPU

m entras que al gunos conop SIZE son un poco mas oscuros: SlIZE es el nanero de
pagi nas de nenoria de 4k que esta utilizando un prograne). Para averiguar qué
programas se estéan ej ecutando, una apuesta segura es hacer 'nman
<nonbre_de_comando>'; | o cual casi sienpre suele sacar |a pagi na del manual que
pertenece a ese servicio (conb httpd). Te daras cuenta de que servicios conp
telnet, ftpd, identd y otros no aparecen aunque estén ahi. Esto es debido a que
se ejecutan desde inetd, el "superservidor". Para encontrar estos servicio0s,
mra en /etc/inetd.conf o en la salida de "netstat -vat".

Sal i da de Net st at

netstat inforna acerca de casi cual qui er cosa que se pueda inagi nar rel aci onada
con |a red. Es especial nente buena para sacar |istados de conexiones y sockets
activos. A usar netstat se puede encontrar qué interfaces estan activas en qué
puertos. Lo que viene a continuaci6n es la salida tipica de un servidor, con
net stat -an.

Active Internet connections (including servers)

Proto Recv-Q Send- Q Local Address Foreign Address State
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tcp 0 0 24.108. 11. 200: 80 205. 253. 183. 122: 3661 ESTABLI| SHED
tcp 0 0 0.0.0.0:1036 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:80 0.0.0.0:* LISTEN
tcp 0 0 10.0.0.10:53 0.0.0.0:* LISTEN
tcp 0 0 28.208.55.254:53 0.0.0.0:* LISTEN
tcp 0 0 127.0.0.1:53 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:139 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:25 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:2049 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:635 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:22 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:21 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:111 0.0.0.0:* LISTEN
udp 0 0 127.0.0.1:1031 0.0.0.0:*

udp 0 0 0.0.0.0:1029 0.0.0.0:*

udp 0 0 0.0.0.0:800 0.0.0.0:*

udp 0 0 0.0.0.0:1028 0.0.0.0:*

udp 0 0 10.0.0.10:53 0.0.0.0:*

udp 0 O 28.208.55.254:53 0.0.0.0:*
udp 0 0 127.0.0.1:53 0.0.0.0:*

udp 0 0 10.1.0.1:138 0.0.0.0:*

udp 0 0 10.1.0.1:137 0.0.0.0:*

udp 0 0 10.0.0.10:138 0.0.0.0:*

udp 0 0 10.0.0.10:137 0.0.0.0:*

udp 0 0 0.0.0.0:138 0.0.0.0:*

udp 0 0 0.0.0.0:137 0.0.0.0:*

udp 0 0 0.0.0.0:2049 0.0.0.0:*

udp 0 0 0.0.0.0:635 0.0.0.0:*

udp 0 0 0.0.0.0:514 0.0.0.0:*

udp 0 0 0.0.0.0:111 0.0.0.0:*
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raw O 0 0.0.0.0:1 0.0.0.0:*
raw O 0 0.0.0.0:6 0.0.0.0: *

En mi opinidén la salida numérica es nas facil de leer (una vez que se nmenoriza
/etcl/services). Los canpos que nos interesan son el prinero, el tipo de
servicio, el cuarto canpo, que es la direccion IP de la interfaz y el puerto,
la direcci6n externa (si no es 0.0.0.0.* significa que alguien | e esta habl ando
activanente), y el estado del puerto. La primera linea es un cliente renpnto
habl ando con el servidor de Wb de esta naqui na (puerto 80). Cuando se ve e
servi dor ww escuchando en 0.0.0.0: 80 que significa, todos los interfaces,
puerto 80, seguidos del servidor DNS ej ecutandose en las 3 interfaces, un
servi dor sanba (139), un servidor de correo (25), un servidor NFS (2049), etc
observaras |istado el servidor de ftp (21), que aunque se ejecuta desde inetd,
y aunque actual mente no esta en uso (p. €., no hay nadie activo haci endo un
ftp), sale en el listado de |la salida de netstat. Lo cual convierte a netstat
en una herram enta especi al nente Gtil para averiguar qué es | o que esta activo
en una naqui na, haciendo mas sencillo el inventariado en el servidor de
software activo e inactivo

| sof

| sof es un practico programa cuya idea es sinmlar a la de ps, excepto en que
nuestra qué ficheros/etc estan abiertos, |Io cual puede incluir sockets de red.
Desaf ort unadanmente, el |sof nedio saca bastante infornmaci 6n, de nodo que sera
necesario utilizar grep o redireccionarlo nediante less ("lsof | less") para
hacerl o mas conodo de | eer

squi d 9726 root 4u inet 78774 TCP | ocal host: 2074->l ocal host: 2073 ( ESTABLI SHED)
squi d 9726 root 5u inet 78777 TCP | ocal host: 2076->l ocal host: 2075 ( ESTABLI SHED)
squi d 9726 root 6u inet 78780 TCP | ocal host: 2078->l ocal host: 2077 ( ESTABLI SHED)
squid 9726 root 7w CHR 1,3 6205 /dev/ nul

squi d 9726 root 14u inet 78789 TCP host 1: 3128 (LI STEN)

squid 9726 root 15u inet 78790 UDP host1:3130

squid 9726 root 16u inet 78791 UDP host1:3130

squid 9726 root 12u inet 167524 TCP host 1: 3128- >host 2: 3630 ( ESTABLI SHED)

squi d 9726 root 17u inet 167528 TCP host 1: 3424- >ww. ej enpl 0. org: htt p ( SYN_SENT)
Este ejenplo nmuestra que se tiene ejecutandose a Squid, escuchando en | os
puertos 3128 y 3130, las Gltimas dos |ineas nuestran una conexi 6n abi erta desde
un host interno al servidor de Squid y la acci6n resultante que ha enprendi do
Squid para cunplir con la solicitud (ir a ww. pl ayboy.con) hostl es el servidor
de Squid y host2 es |la naquina cliente haciendo |a peticion. Es una herram enta
gue no tiene precio para hacerse una idea exacta de qué es |0 que estéa
ocurriendo con tu servidor en |la red. Se puede conseguir |sof con al gunas

di stribuciones. Ten en cuenta que |las versiones de | osf conpiladas para | as
versiones del kernel 2.0.x no funcionaréan con el kernel 2.2.x y vice versa,

pues hay bastantes canbios. El sitio primario de |sof es:
ftp://vic.cc.purdue. edu/ pub/tool s/ unix/ | sof/
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Fi cher os basi cos de configuraci 6n de red

Hay varios ficheros de configuraci 6n i nportantes, que control an qué servicios
ejecuta Linux y coéno | o hacen. Por desgracia, nuchos de ellos se encuentran en
di ferentes | ocalizaci ones dependi endo de qué/céno instalaras Linux y |os
servicios. Los lugares habitual es son

Fi chero de configuraci 6n del servidor |netd:
/etc/inetd. conf

Fi cheros de inicio de varios tipos:
letc/rc.d/*

letcl*

Lo mejor que se puede hacer es inaginarse qué servicios se quiere ejecutar, y
deshabilitar/borrar el resto. Echale un vistazo a |la secci 6n apropi ada de
gesti 6n de paquetes de tu sistenma (RPM dpkg, tarballs)

i netd. conf

i netd.conf es el responsable de iniciar |os servicios, general nente aquell os
gue no necesitan ejecutarse de continuo, o que estan basados en sesiones (conp
telnet o ftpd). Ello es debido a que | a sobrecarga que supondria ejecutar un
servicio constantenente (conp telnet) seria mayor que el costo de inicio
ocasional (o que arrancar in.telnetd) cuando el usuario quisiera utilizarlo.
Para al gunos servicios (conmo DNS) que sirven a nuchas conexi ones rapidas, |la
sobrecarga de arrancar servicios cada pocos segundos seria mayor que tenerlo
const ant ement e ej ecut andose. De igual forma ocurre con servicios conbo DNS y el
correo, donde el tienpo es critico, sin enbargo unos pocos segundos de retraso
en enpezar una sesion de ftp no |l e hacen dafio a nadie. La pagi na del manual de
i netd.conf cubre los béasicos ("man inetd.conf"). El servicio en si se |Ilama
inetd y se ejecuta al arrancar, de nodo que se | e puede parar/arrancar/recargar
mani pul ando el proceso inetd. Cada vez que se hagan canbi os a inetd.con, hay
gue reiniciar inetd para hacer efectivos |os canbios, killall -1 inetd lo
reiniciara correctanente. Conb de costunbre, las |ineas del inetd.conf se
pueden conmentar con un # (lo cual es una fornma nuy sinple y efectiva de
deshabilitar servicios conb rexec). Se aconseja desabilitar tantos servicios de
i netd.conf conb sea posible, por lo general |os que se suel en usar son ftp, pop
e imap. Se deberia reenplazar telnet y los servicios r por el SSHy servicios
conp systat/netstat y finger proporci onan demasi ada i nformaci 6n. El acceso a
programas arrancados por inetd se puede controlar con facilidad nediante el uso
de TCP_WRAPPERS

TCP_WRAPPERS

Usar TCP_WRAPPERS hace que el asegurar servidores contra intrusiones externas
sea bastante mas sinple y nenos doloroso de | o que te i magi nas. TCP_WRAPPERS se
control a desde dos ficheros:

/etc/ hosts. al |l ow
/ et c/ host s. deny

Primero se conprueba hosts.allow, y las reglas se conprueban desde |la prinera a
la dultima. Si encuentra una regla que te pernita especificanente entrar (p
ej., una regla que permita a tu host, dom nio, nascara de subred, etc.) te deja
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conectarte al servicio. Si no puede encontrar ninguna regla que te corresponda
en hosts.allow, entonces va a conprobar hosts.deny en busca de una regla que te
deni egue | a entrada. De nuevo conprueba | as reglas de hosts.deny desde |la
prinera ala Gltima, y la prinera regla que encuentre que te deni ega acceso (p
ej., una regla que deshabilite tu host, dom nio, mAscara de subred, etc.)
significa que no te deja entrar. Si tanpoco puede encontrar una regla
denegandote | a entrada, entonces por defecto te deja entrar. Si eres tan
paranoi co conb yo, la ultima regla (o la Unica regla si se va a utilizar una
politica por defecto no optinmista en cuanto a seguridad) deberia ser

ALL: 0.0.0.0/0.0.0.0

|l o que significa que todos |os servicios, todos |os |ugares, de nodo que
cual qui er servicio al que no se le pernmita especificanmente acceder, queda

bl oqueado (recuerda que por defecto es permtir). Quizas tanbi én preferirias
si nmpl enent e denegar el acceso por defecto a, diganps, telnet, y dejar el ftp
abierto al nundo. Habria que hacer | o siguiente:

en hosts. all ow

in.telnetd: 10.0.0.0/255.255.255.0 # pernmitir acceso desde |la red interna de
10.0.0.*

in.ftpd: 0.0.0.0/0.0.0.0 # pernitir acceso desde cual qui er parte del nundo
en hosts. deny:

in.telnetd: 0.0.0.0/0.0.0.0 # denegar acceso a tel netd desde cual qui er parte
0 si quieres estar realnmente a salvo

ALL: 0.0.0.0/0.0.0.0 # denegar el acceso a todo desde cual quier parte

Lo cual puede afectar a servicios conb ssh y nfs, de nodo que jten cui dado

Qui zas sinplenente prefieras listar por separado todos | os servicios que se
est an usando:

in.telnetd: 0.0.0.0/0.0.0.0
i pop3d: 0.0.0.0/0.0.0.0

Si se deja activado un servicio que no deberia figurar en inetd.conf y NO se
tiene una politica de denegaci 6n por defecto, se pueden tener problemas. Es mas
seguro (y Ileva un poco mas de trabajo, pero a la larga es nenor que tener que
reinstal ar el servidor) tener reglas de denegaci 6n por defecto para e
cortafuegos y TCP_WRAPPERS, de nodo que si se olvida algo por accidente, por
defecto no tendra acceso. Si se instala algo para | o cual necesitan tener
acceso |l os usuarios y se olvida poner reglas, enseguida se quejaran y se podré
rectificar el problena rapidanmente. Fallar por precauci 6n y denegar

accidental nente algo es mas seguro que dejarlo abierto.

Las pagi nas del nanual de TCP_WRAPPERS son bastante buenas y estan disponibl es
haci endo:

man hosts. al | ow
y/o (son la m sma pagi na del manual)

man hosts. deny
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Una pequefia advertenci a con TCP_WRAPPERS de aparici 6n reci ente en Bugtrag.

TCP_WRAPPERS interpreta la |lineas de hosts.allow y hosts.deny de la fornmma
si gui ent e:

* se elimnan todos los \'s (continuaci6n de |inea), conpletando todas |as
| ineas (tanbi én hay que darse cuenta de que la |ongitud maxi ma de una |inea
es de unos 2k, en al gunos casos es nejor utilizar nmultiples |ineas)

* se elimnan las |ineas que enpiezan con # s, p. ej. todas las |ineas
conent adas. De nodo que:

# esto es una prueba

#in.ftpd: 1.1.1.1\

intelnetd: 1.1.1.1

esto significa que la linea "in.telnetd: 1.1.1.1" tanbi én se ignoraria.
[ etc/services

El fichero de servicios es una |lista de nlinmeros de puertos, el protocolo y e
nonbre correspondi ente. El formato es:

nonbr e- de-servi ci o puerto/ protocolo alias

# conentari o opci onal

por ejenpl o:

time 37/ udp tinserver

rlp 39/udp resource # localizacion de recursos
nane 42/udp naneserver

whois 43/tcp nicnane # general nente al sri-nic
domain 53/tcp

domai n 53/ udp

Por ejenplo, este fichero se utiliza cuando se ejecuta 'netstat -a', y por
supuesto no se utiliza cuando se ejecuta 'netstat -an'
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
TCP-1P y seguridad de redes

El TPC-IP se cred en una época y en una situaci 6n donde | a seguridad no era
al go que concerni era demasi ado. |nicialnmente, 'Internet' (entonces || anada
Arpanet), consistia en unos pocos hosts, todo eran sitios académ cos, grandes
enpresas o0 gobi ernos. Todo el nundo se conocia, y acceder a Internet era un
asunto serio. La suite de protocolos TCP-1P es bastante robusta (todavia no ha
fall ado estrepitosanente), pero desafortunadanente no estd prevista para la
seguridad (p. ej., autentificaci én, verificacion, cifrado, etc.). Hacer
spoofing de paquetes, interceptar paquetes, leer |la carga de |os datos, y
demas, es algo bastante facil en el Internet de hoy en dia. Los ataques mas
conmunes son | os ataques de negaci 6n de servicio, ya que son |los mas faciles de
ejecutar y los nas dificiles de inpedir, seguidos del sniffing de paquetes,
escaneo de puertos y otras activi dades rel aci onadas.

Los nonbres de hosts no apuntan sienpre a la direccion IP correcta, y las
direcciones IP's no sienpre se pueden resolver al nonbre de host adecuado. S
es posible, no utilices autentificaci 6n basada en nonbres de hosts. Puesto que
el envenenani ento de cachés DNS es algo relativanente sencillo, confiar la
autentificaci 6n en una direccié6n | P reduce el problema al spoofing, lo cual es
al go mas seguro, pero de ningun nodo conpl etanente seguro. No existen

necani snos ext endi dos para verificar quién envid los datos y quién |l os esta
reci bi endo, excepto nediante el uso de sesiones o cifrado a nivel IP (sin
enbar go estan enpezando a cobrar auge el |PSec/IPv6 y otras tecnol ogias VPN)

Se puede enpezar por denegar | os datos entrantes que dicen originarse desde tu
red(es), puesto que estos datos son evidentenente falsos. Y para evitar que tus
usuarios, u otros que hayan irrunpido en tu red puedan | anzar ataques

fal sificados, se deberian bl oquear todos |os datos salientes que no provengan
de tu direccidon IP. Es algo relativanmente facil y sencillo de gestionar, pero
la inmensa mayoria de redes no | o hacen (nme pasé casi un afio dando | a cofia a m
PSI antes de que enpezaran a hacerlo). Si todo en Internet tuviera filtros
salientes (es decir, restringir todo el trafico saliente a aquel que se
ori gi nase desde las direcciones IP internas), |os ataques nedi ante spoofing
serian inposibles, y a la vez seria mucho nmas facil tracear el origen de |os
atacantes. Tanbi én se deberian bl oquear |as redes reservadas (127.*, 10.*,
etc.). Me he dado cuenta de que rmuchos ataques provenientes de Internet |lo
hacen con | Ps etiquetadas con esos rangos de direcciones. Si se utiliza
traducci 6n de direcciones de red (como |PMASQ Yy no se tiene correctanente

i nstal ado el cortafuegos, se puede ser atacado con facilidad, o ser utilizado
para | anzar un ataque a terceros.

Si tienes que comunicarte de forma segura con otra gente, deberias considerar
el uso de la tecnologia VPN. La Unica tecnol ogia di sponi ble que goza de una
anplia aceptaci 6n y esta destinada a convertirse en standard (en | Pv6) es

| PSec, un standard abi erto soportado por nuchos vendedores y | a mayoria de |os
vendedores tienen inplenentaciones funcional es nativas para sus SO (aunque

al gunas estan limtadas para cunplir con las |eyes de exportaci 6n de |os

EE. UU.). Por favor, lee el Apéndice B o la seccién Cifrado de Servicios y Datos
para mas detall es.

| PSec

El IPSec tiene su propia seccid6n. Creo que es el futuro de |la tecnol ogia VPN
(es el standard nas cominnmente aceptado en |la actualidad, y una parte integra
de | Pv6).

| Pv6
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| Pv6 no proporciona seguridad per se, pero tiene conectores integrados para
futuras nejoras de seguridad, soporte para IPSec, etc. Si se utiliza en una
red, por supuesto que haria mas dificil la vida de | os atacantes, puesto que e
uso de I Pv6 todavia no esta nuy extendido. Si quieres aprender mas, visita
http://ww. bi eringer.de/linux/IPv6/. Actual nente, Linux soporta |Pv6 casi

conpl etanmente (uno de | os pocos SO s que | o hacen).

Progranmas de ataque TCP-1P

Exi sten una vari edad de programas para causar desorgani zaci 6n en TCP-1P (la
nmayoria son ataques de Negaci 6n de Servicio) sin enbargo sél o unos pocos pueden
ser Utiles para adm ni stradores.

Proyect o HUNT

El Proyecto HUNT es un conjunto de herram entas para mani pul ar conexi ones
TCP-1P (general mente en una LAN Ethernet), conb cerrar conexiones, espiarlas y
otro tipo de cosas "desagradabl es". Incluye tanbi én una variedad de ataques
basados en ARP y otro tipo de mual éficas fuentes de diversi 6n. Se puede
conseguir en: http://ww.cri.cz/kral/index.htm
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Seguri dad PPP

PPP permite conexi ones TCP-I1P, IPX/ SPX y NetBEU sobre |ineas serie (las cuales
pueden estar conectadas a nmbdens, por supuesto). Este es el nmétodo principa

que utiliza la gente para conectarse a Internet (practicanmente todas |as
cuentas de dial-up son PPP). La esencia de una conexi 6n PPP consi ste en dos

di spositivos informaticos (un ordenador, un PalmPilot, un servidor de
term nal es, etc.) conectados sobre enlaces de serie (general mente via nbdens).
Anbos extrenps |laman al PPP, se negocia la autentificacion (nediante uno de
entre varios nmétodos), y se establece el enlace. PPP no tiene soporte real para
ci frado, de nodo que si se necesita un enlace seguro hay que invertir en al gln
ti po de software VPN

La mayoria de los sistenas |Ilaman a PPP de una forma bastante cutre, se hace un
login al equipo (servidor de terminales, etc.) y luego se invoca al |ogin shel
del PPP. Por supuesto que esto significa que el nonbre de usuario y contrasefia
se envian en texto claro sobre la Iinea, y que hay que tener una cuenta en ese
ti po de equipo. En este caso el PPP no negocia |la autentificacion en absol uto.
Un nétodo al go mas seguro de gestionarlo es utilizar PAP (Password

Aut hentification Protocol, Protocolo de Autentificaci 6n de Contrasefias).

Medi ante PAP, |a autentificaci 6n se hacer internanente nmedi ante PPP, de nodo
gue no se requiere una cuenta "real" en el servidor. Sin enbargo el nonbre de
usuario y la contrasefia se siguen enviando en texto claro, pero al nenos e
sistema es al go mAs seguro dada |l a inexistencia de cuentas de usuario "real es".

El tercer (y nmejor) nmétodo para la autentificacion es utilizar CHAP (Chal |l enge
Handshake Aut hentication Protocol, Protocolo de Autentificaci 6n

Desaf i 0- Respuesta). Anbas partes se intercanbian |Ilaves publicas y las utilizan
para cifrar |los datos que se envian durante |a secuencia de autentificaci 6n. De
nodo que el nonbre de usuario y |l a contrasefia estan rel ati vanente a sal vo de
fisgones, y sin enbargo |as transmi siones de datos se hacen con nornmalidad. Una
advertencia con CHAP: La inplenentaci 6n de Mcrosoft utiliza DES en lugar de
MD5, 1o cual |Io hace fallar si se conecta con un cliente Linux. Sin enbargo

exi sten parches para arreglarlo. PPP viene con cada distribuci 6n de Linux cono
parte del nicleo del SO el Linux PPP-HOMO se encuentra disponible en
http://ww. interweft.com au/ ot her/ ppp-how o/ ppp- howt 0. ht i
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Seguridad I P (IPSec)

Seguridad IP (I PSec) es el cifrado del trafico de red. No se puede cifrar la

i nformaci 6n de | a cabecera ni el trailer (p. €. la direcciéon IP y puerto de
donde viene el paquete y su destino, |os checksuns de CRC, etc.), pero se puede
cifrar la carga Gtil. Esto permite asegurar protocolos cono POP/ WWVsin tener
gue canbi arl os de ninguna forma, puesto que el cifrado se hace en el nivel IP
Tanbi én permte conectar de forma segura LANs y clientes entre si, sobre redes
i nseguras (conmo Internet). En |la actualidad, |PSec para Linux esta en fase de
pruebas, sin enbargo ya se han | anzado varias versiones estables, y yo misno he
desarrol | ado servi dores seguros basados en | PSec. |PSec es un standard, y parte
el protocolo | Pv6, de npbdo que ya se puede conprar software | PSec para W ndows
95/ 98/ NT, Solaris y otros Unix, que interoperaran con Linux |PSec.

Soporte | PSec del kernel

Para utilizar |PSec es necesario tener soporte |IPSec en el Kkernel

Desaf or t unadament e, ni nguna di stribuci 6n Anericana de Li nux puede exportar
criptografia robusta fuera de Norte Angérica, de nbdo que en general, suelen
escoger no incluirla en absoluto, de |las distribuciones extranjeras de Linux,
en |la actualidad ninguna viene con soporte |PSec dentro del kernel. Es
necesari o conseguir el codigo fuente del kernel (recomendo la 2.2.10, la més
reciente a la hora de escribir esto), y el codigo fuente del Linux |IPSec,

di sponi bl e en: http://ww. xsdal | .nl/~freeswan/

Instala el fuente del kernel (generalnente en /usr/src/linux) y conpila el
nuevo kernel, instalalo, arrancalo y pruébal o. Aseglrate de que tus redes
funci onan correctanente, si no funcionan, hacer que | o haga | PSec seréa

i nposi bl e. Ahora hay que descargar la Ultima instantanea de |PSec (la version
1.0 NO funcionara con los kernels 2.2.x). Después ir a /usr/local/src (o
dondequi era que hayas puesto el cddigo fuente de tus progranas), desenpaquetar
el fuente y ejecutar el prograna de instalaci 6n (make nenugo suele ser |o

habi tual para |a configuraci 6n basada en ncurses). Lo cual parcheara |os
ficheros del kernel, luego ejecuta |la configuraci 6n del kernel y después
construye las herramientas | PSec y el Kkernel

cd /usr/local/src/

tar —zvvxf /path/del/tarball/snapshot.tar.gz
chown —-R root:root freeswan-snapl999Junildb
cd freeswan-snap1999Junldb

nmake nenugo

aseglrate de guardar |a configuraci 6n del kernel, incluso aunque se hayan
el egi do | as opciones, no han sido guardadas. Tanbi én tendras que reconstruir e
kernel, puesto que el comando "nake nenugo" ejecuta un "make zlnmage", o cua

suel e fallar, debido a |os grandes tanafios del kernel de la 2.2.x. Una vez que
se ha hecho la conpilaci 6n, deberia dar uno o dos mensajes de error

si npl enent e haz:

cd /usr/src/linux

nmake bzl mage

cp /usr/src/linux/arch/i 386/ boot/ bzl mage /boot/vm inuz-2.2.10-ipsec
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Ahora hay que editar lilo.conf, ejecutar lilo de nuevo y reiniciar para hacer
uso del nuevo kernel

lilo.conf deberia tener el siguiente aspecto:
boot =/ dev/ hda
map=/ boot / map
i nstal | =/ boot/boot. b
pr onpt
ti meout =100
i mge=/ boot/vm inuz-2.2.10-i psec
I abel =l'i nux-i psec
root =/ dev/ hdal
read-only
i mge=/ boot/vnlinuz-2.2.10
[ abel =Ii nux
root =/ dev/ hdal
read-only
vuel ve a ejecutar lilo y veras:
[inux-ipsec *
[i nux
después reinicia y deberias estar ejecutando el kernel 2.2.10 con soporte
| PSec. A nedida que la maquina se reinicia y enpieza el |PSec se veran varios
errores, por defecto | PSec esta configurado para utilizar el interfaz eth999,
el cual por supuesto no existe. Deberias afiadir /usr/local/lib/ipsec en |la
frase del path o si no tendras que escribir el path conpleto un nontén.

Configuraci 6n de redes |PSec

Tendras que habilitar el TCP-1P forwardi ng en el servidor de enlace, en Red Hat
Li nux se hace canbiando la |inea de /etc/sysconfig/ network:

FORWARD | PV4="f al se"

por :

FORWARD | PV4="yes"

0 se puede habilitar via sistena de ficheros en /proc:

cat 1 > /proc/sys/net/ipval/ip forward

Puesto que la mayoria de |la gente tiene por defecto politicas de denegaci 6n de

paquetes de forwarding, tendras que permitir que | os paquetes atraviesen |la
rede renota / maquina de tu red / maquina y vice versa. Ademas de esto
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cual qui er regla de enmascaram ento para redes internas que tanbi én estén usando
| PSec debe venir después de las reglas que permten el trafico IPSec, o la
naqui na i ntentara ennascarar | os paquetes, en lugar de pasarlos al |PSec.

El siguiente ejenplo es para dos redes protegi das (usando direcciones |IP no
rutabl es, escondidas tras maqui nas Li nux haci endo enmascaramni ento de | Ps)
conectadas via Internet:

10.0.0.2 192.168.0.2

10.0.0.1 192.168.0.1

1.2.3.4 5.6.7.8

1.2.3.1 5.6.7.1

2.3.4.5 6.7.8.9

| NTERNET
Conexi 6n manual de |1l aves

Prinmero configurarenos un enlace utilizando | a conexi 6n manual de |l aves (por
sinplicidad), hay que editar ipsec.conf, y las reglas del cortafuegos. La
nmayoria de | as opciones por defecto del fichero ipsec.conf son correctas, pero
hay que canbiar |0 siguiente:
conn ejenplo

t ype=t unnel

left=

| ef t next hop=

| ef t subnet =

ri ght=

ri ght next hop=

ri ght subnet =

spi base=0x200

esp=3des- nd5- 96

espenckey=

espaut hkey=

reenpl aza | a espenckey y | a espauthkey con las nuevas |laves (utilizando
ranbits para generar un nunero, recuerda dejar el Ox por delante, que
especi fica que es un nunero hexadeci mal) de nodo que es al go asi:

conn mi-tunel

t ype=t unnel

left=1.2.3.4
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| ef t next hop=1.2.3.1

| ef t subnet =10. 0. 0. 0/ 24

right=5.6.7.8

ri ght next hop=5.6.7.1

ri ght subnet =192. 168. 0. 0/ 24

spi base=0x200

esp=3des- nd5- 96

espenckey=cual qui er |l ave _de_autentificaci én (ranbits 192)

espaut hkey=cual quier_otra_Ilave (ranbits 128)
Una vez que has acabado, copia los ficheros ipsec.conf e ipsec.secrets desde |la
nmaqui na en que |los editaste hasta el otro servidor, de forma segura. Ahora, lo
uni co que queda es afadir reglas al cortafuegos para que no se enmascaren | os
paquetes (en lugar de eso | o que querenos es redirigirlos, hacer un forward).
En el servidor 1.2.3.4 se deberian afadir |as siguientes reglas:
i pchains —A forward —p all —j ACCEPT —s 10.0.0.0/24 —-d 192.168.0.0./24
i pchains —A forward —p all —j ACCEPT —s 192.168.0.0/24 —-d 10.0.0.0/ 24

aseglrate de que estas reglas aparecen antes de |la regla de enmascaram ent o,
al go asi:

#

# FORWARD RULES

#

i pchai ns —P forward DENY

#

i pchains —A forward —p all —j ACCEPT —s 10.0.0.0/24 —-d 192. 168. 0. 0/ 24
i pchains —A forward —p all —j ACCEPT —s 192.168.0.0/24 —-d 10.0.0.0/ 24
i pchains —A forward —p all —-j MASQ -s 10.0.0.0/24 —-d 0.0.0.0/0

Y en el servidor 5.6.7.8 se repetiria el proceso:

i pchains —A forward —p all —j ACCEPT —s 192.168.0.0/24 —-d 10.0.0.0/ 24
i pchains —A forward —p all —j ACCEPT —s 10.0.0.0/24 —-d 192. 168. 0.0/ 24

aseglrate de que estas reglas aparecen antes de |la regla de enmascaram ent o,
al go asi:

#

# FORWARD RULES
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#

i pchai ns —P forward DENY

#

i pchains —A forward —p all —j ACCEPT —s 192.168.0.0/24 —-d 10.0.0.0/ 24

i pchains —A forward —p all —j ACCEPT —s 10.0.0.0/24 —-d 192. 168. 0. 0/ 24

i pchains —A forward —p all —j MASQ -s 192.168.0.0/24 —d 0.0.0.0/0

Ahora deberias ser capaz de establecer el tunel ipsec manual nente en anbas
nmaqui nas, y |las nmaqui nas de | a Red A deberian ser capaces de hablar con |as
maqui nas de la red B sin probl enas.

i psec manual —up m-tune

o cual nostraria una salida simlar a:

/fusr/local/libl/ipsec/spi: nessage size is 36

/usr/local/lib/ipsec/spi: nessage size is 132

/usr/local/lib/ipsec/spi: nessage size is 132

Para probarl o, haz un ping a 192.168.0.2 desde el cliente 10.0.0.2. S
funciona, 1o has configurado correctanente. Si no funciona, verifica tu red
para asegurarte de que 1.2.3.4 puede ver 5.6.7.8 y que estéa habilitado e
TCP-1P forwarding, y asegurate de que no hay reglas del cortafuegos que estén
bl oqueando paquetes o intentando enmascararl os. Una vez que has establecido y
probado | a conexi 6n con éxito, deberias pasar a | a conexi 6n autonmatica de

Il aves (especial nente en entornos de producci 6n).

Conexi 6n autonatica de |l aves

Si se intenta usar |IPSec en un entorno de producci 6n, |a conexi6n nmanual de
Ilaves es una nala idea, en térm nos generales. Con |a conexi6n autonmatica se
tiene un secreto conpartido de 256bit que se copia a anbos | ados del tdanel, el
cual se utiliza durante el intercanbio de Il aves para asegurarse que no se dan
ataques del tipo "man in the mddle, honbre de por nedio". Con | a conexio6n
automética, la vida nmedia de una Ilave es de 8 horas, |o cual se puede ajustar
a cualquir intervalo, y si alguien se las arregla para atacar por fuerza bruta
la | lave, s6lo sera valida durante ese periodo de trafico de 8 horas. E

ej enpl 0 siguiente se construye sobre el anterior

i psec.secrets contiene el secreto conpartido. Este fichero debe ser puesto a
sal vo a toda costa. Para una conexi 6n entre los servidores 1.2.3.4y 5.6.7.8 se
necesitaria una |inea cono:

1.2.3.45.6.7.8

"Oxa3af b7e6_20f 10d66_03760ef 1_9019c643_a73c7ce0_91e46e84_ef 6281b9_812392bf "

Esta |l inea necesita estar en anbos ficheros ipsec.secrets. Después se
necesitaria editar la configuraci6n del tanel en ipsec.conf por |la siguiente:

conn m -tunel

t ype=t unnel
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left=1.2.3.4

| ef t next hop=1.2.3.1

| ef t subnet =10. 0. 0. 0/ 24

right=5.6.7.8

ri ght next hop=5.6.7.1

ri ght subnet =192. 168. 0. 0/ 24

keyexchange=i ke

keyl i f e=8h

keyi ngtries=0

Ent onces se arrancaria el denobnio pluto, intenta conectar al denonio Pluto
desde el otro extrenp del tudnel, y establ ece una conexi 6n. Una advertenci a,
Pluto se ejecuta en el puerto 500, udp, de nodo que | o mAs probabl e es que
tengas que abrir un hueco en el cortafuegos para permitirle pasar

i pchai ns —A input —p udp —j ACCEPT —s 0.0.0.0/0 —i ethO —d 0.0.0.0/0 500

Encuentro conveniente el uso de la clave "% earch" en lugar de listar el tune
a arrancarse, afadi endo:

aut o=start

para cada configuraci on del tunel y editar el ipsec.secrets:

pl ut ol oad=%sear ch

pl ut ostart =%earch

Lo cual alalarga te hard la vida mas fécil. Si todo va bien, deberias ver
al go parecido a esto en /var/l og/ nessages:
Jun 26 02:10:41 server ipsec_setup: Starting FreeS/ WAN | PSEC. ..

Jun 26 02:10:41 server ipsec_setup: /usr/local/lib/ipsec/spi: nmessage size
is 28

Jun 26 02:10: 41 server ipsec_setup: KLIPS debug 'none

Jun 26 02:10:41 server ipsec_setup: KLIPS ipsecO on ethO
1. 2. 3.4/ 255. 255. 255. 0 br oadcast

24.108. 11. 255
Jun 26 02:10:42 server ipsec_setup: Disabling core dunps:
Jun 26 02:10: 42 server ipsec_setup: Starting Pluto (debug 'none'):

Jun 26 02:10:43 server ipsec_setup: Loading Pluto database 'm-tunel’

Jun 26 02:10: 44 server ipsec_setup: Enabling Pluto negotiation

Jun 26 02:10: 44 server ipsec_setup: Routing for Pluto conns 'ni-tunel":
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Jun 26 02:10: 45 server

Jun 26 02:10: 45 server
initiate

Jun 26 02:10: 45 server
STATE MAIN | 1; sent

Jun 26 02:10: 45 server
STATE_MAI N | 2; sent

Jun 26 02:10: 45 server
est abl i shed

Jun 26 02:10: 45 server
initiate

Jun 26 02:10: 45 server
est abl i shed

Jun 26 02:10: 46 server

en el

Pl ut o[ 25157] :

Jun 26 02:10:42 server
snapl1999Junlsb
Jun 26 02:10:42 server
Jun 26 02:10:42 server
Jun 26 02:10:42 server

Jun 26 02:10:42 server
"/etc/ipsec.secrets"

Jun 26 02:10: 42 server
Jun 26 02:10: 42 server

Jun 26 02:10: 42 server

M 2,

M 3,

i psec_set up:

Initiating Pluto tunne

m -tunel ' :

i psec_setup: 102 "mi-tunel" #1: STATE_NAIN_I|1:

i psec_setup: 104
expecting MR2

i psec_setup: 106
expecting M3
i psec_setup: 003

i psec_setup: 110

i psec_setup: 003

i psec_set up:

Pl ut o[ 25157] :
Pl ut o[ 25157] :
Pl ut o[ 25157] :

Pl ut o[ 25157] :

Pl ut o[ 25157] :
Pl ut o[ 25157] :

Pl ut o[ 25157] :

"m-tunel " #1: STATE_MAIN_I2: from
"m-tunel " #1: STATE_MAIN I3: from
"m-tunel" #1: STATE _MAIN_I4: SA
"m-tunel" #2: STATE_QUI CK I 1:
"m-tunel" #2: STATE_ QU CK |2: SA

...FreeS/WAN | PSEC st art ed

fichero /var/log/ secure se deberia ver algo parecido a esto

Starting Pluto (FreeS/ WAN Versi on

added connection description "m -tunel"

listening for |KE nessages
adding interface ipsecO/eth0 1.2.3.4

| oadi ng secrets from

"m-tunel" #1: initiating Main Mde

"m-tunel" #1: | SAKMP SA established

"seifried-nosqueado” #2: initiating

Qui ck Mbde POLI CY_ENCRYPT+POLI CY_TUNNEL+PCLI CY_PFS

Jun 26 02:10: 42 server
est abl i shed

Jun 26 02:10: 42 server
Jun 26 02:10:

est abl i shed

42 server

Jun 26 02:10: 42 server

Jun 26 02:10: 42 server

Jun 26 02:10: 42 server
Jun 26 02:10:

est abl i shed

42 server

Pl ut o[ 25157] :

Pl ut o[ 25157] :

Pl ut o[ 25157] :

Pl ut o[ 25157] :
Pl ut o[ 25157] :
Pl ut o[ 25157] :

Pl ut o[ 25157] :

"m-tunel" #2: sent @2, |Psec SA

"m-tunel" #3: responding to Main Mde
"m-tunel" #3: sent MR3, | SAKMP SA
"m-tunel" #4: responding to Quick Mde
"m-tunel" #4: |PSec SA established
"m-tunel" #5: responding to Main Mde
"m-tunel" #5: sent MR3, | SAKMP SA
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Jun 26 02:10:42 server Pluto[25157]: "mi-tunel" #6: responding to Quick Mde

|
|
| Jun 26 02:10:42 server Pluto[25157]: "m -tunel" #6: |Psec SA established
+

Ademés de esto se puede ver la salida de "eroute
t Unel es estén correctanmente confi gurados:

para asegurarse de que | os

10.0.0.0/24 -> 192.168.0.0/24 => tunOx11l4@.?2.3.4

Y si le echas un vistazo a tus rutas ("route"), deberias ver:
Kernel IP routing table

Destination Gateway GCenmask Flags Metric Ref Use Iface
1.2.3.4 0.0.0.0 255.255.255.255 UHO 0 O ethO

10.0.0.1 0.0.0.0 255.255.255.255 UHO0 O O ethl

1.2.3.0 0.0.0.0 255.255.255.0 UO O 0 ethO

1.2.3.0 0.0.0.0 255.255.255.0 UG O O O ipsecO
192.168.0.0 1.2.3.1 255.255.255.0 UG O O O ipsecO
10.0.0.0 0.0.0.0 255.255.255.0 U0 0 O ethil

127.0.0.0 0.0.0.0 255.0.0.0 U000 o0

0.0.0.0 1.2.3.1 0.0.0.0 UG O O O etho

Product os | PSec conerci al es

He pensado que seria interesante hacer un breve |listado de | os productos | PSec
conerci al es, por supuesto haci endo énfasis en | os basados en Linux y FreeS/ WAN

i -data

i -data desarrolla una |inea de productos que incluyen un servidor VPN, basado
en Linux y en FreeS/WAN. Estan ubi cados en Dinanmarca, |o cual les permte que
su producto esté disponible para todo el nundo. El sitio web esta en
http://ww. i-data. conl net works/

Product os | PSec para W ndows

Tanbi én exi sten paquetes de software que proporci onan capaci dad de | PSec para
W ndows, uno de los cuales incluso es gratuito.

PGP VPN

Los autores de PGP (Network Associ ates) han creado un paquete de software " PGP
VPN' (que tiene nmuy poco que ver con PGP). Soporta |PSec y se dice que tanbién
opera con Linux FreeS/WAN. Se puede conseguir en

http://ww. nai . com asp_set/ product s/ tns/ pgp_vpn. asp

| RE

http://ww.ire.com
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Cifrado de servicios / datos
Cifrado de servicios de red

Practicanente todo el tréafico de red viaja sin cifrar y puede ser leido con
facilidad por un atacante. Si al guien revienta una nmaqui na del |ado de Internet
e instala un sniffer de contrasefias (en realidad no es nas que el sniffer de
paquet es basico con un filtro), la red entera puede verse conpronetida en
cuesti 6n de horas. Un PSI que permanecera en el anoni mato, col oc6 maqui nas de
clientes en la nmisnma LAN, utilizando un hub ethernet normal y corriente, lo

cual quiere decir que todas |as maqui nas podian ver el trafico entre si
(usuarios recogiendo su correo via pop, sesiones de telnet, etc.). Esta es una
de | as razones por |las cual es es una buena idea el cifrado del trafico de datos.

Exi sten o se estan desarrol |l ando varios necani snos para cifrar el trafico de
red, en diferentes niveles de la pila de red. Al gunos esquermas solo cifran | os
dat os que se envian (conp el correo cifrado con PGP), algunos cifran |a sesion
(SSL), y algunos cifran |la carga de datos de | os paquetes (IPSec y otros

VPN s). Ala larga, la nmejor solucion serd el IPSec (en m opinio6n), puesto que
no requi ere nodificar |las aplicaciones, y proporciona un nivel de seguridad
entre ordenadores bastante el evado. Actual nente no exi sten sol uci ones de

ci frado anplianente utilizadas, en parte porque Mcrosoft no soporta nuchas, |lo
cual es un serio obstacul o para cual qui er sol uci 6n nasiva. Para ser justos,

M crosoft tiene soporte para |PSec en fase beta, pero todavia no esta
preparado, y quedara restringido al nercado Norte Anmericano debido a la ley de
los EE.UU. En la actualidad, el nejor esquema disponible es el SSL, Secure
Sockets Layer, propuesto originalmente por Netscape. El SSL cifra |os datos a
ni vel de sesion, de nbdo que si tu aplicacié6n soporta SSL y el servidor soporta
SSL, se esta de suerte. Hoy en dia, |a nayoria de visores ww, algunos |ectores
de news/correo, y unos pocos clientes de ftp y de telnet soportan SSL. En
cuanto a servidores Linux, la nmayoria de |os servicios se pueden "SSLificar"
Sin enbargo el SSL necesita clientes con capacidad SSL, al go que no se podra
conseguir que soporte la mayoria de la gente. Esto significa que por lo
general, los servicios "SSLificados" estan restringi dos dentro de una

organi zaci 6n. Las librerias SSL se encuentran disponibles en

http://ww. openssl.org/.

SSL
HTTP — SSL

El servidor ww nas habitual, Apache, tiene bastante buen soporte SSL, el cua
se puede descargar gratuitanente fuera de los EE. UU. (las patentes de |os

EE. UU. sobre RSA/etc significan tener que pagar derechos dentro de | os EE. UU
de nodo que el software gratuito es ilegal) desde http://ww. Apache-ssl.org/.
Hay nmuchos servidores conercial es de www que soportan SSL, |la nmayoria de |os
cual es estan basados en Apache, conp el Servidor Seguro de Red Hat, Stronghold,
etc.

Tel net — SSL

Para reenpl azar al telnet, SSLtelnet y Mtelnet proporcionan un nivel de
seguridad nucho mas alto que el telnet original, aunque el SSLtelnet y e
MZt el net no son tan flexibles conb el SSH, son perfectanente libres ( es decir,
con licencia GNU) 1o cual el SSL no o es. Los paquetes cliente y servidor se
encuentran di sponi bles conp tarballs en

ftp://ftp.uni-nmainz.de/ pub/internet/security/ssl/, y conmb paquetes RPM en
ftp://ftp.replay.conm pub/replay/linux/Red Hat/.
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FTP — SSL

Tanbi én exi ste un reenpl azo para nuestro ftpd favorito (probablenente e

WJ- FTPD), tanbi én di sponi bl e como un conjunto de parches al WJFTPD. Es

al tament e apropi ado, pues |la mayoria de | os servidores tienen nuchos usuari os
gue necesitan acceso ftp. El tarball se encuentra en

ftp://ftp.uni-mainz.de/ pub/internet/security/ssl/, y |os paquetes RPM estan en
ftp://ftp.replay.conm pub/replay/linux/Red Hat/.

Sol uci ones para Redes Privadas Virtual es
| PSec

El IPSec tiene su propia seccid6n. Creo que es el futuro de la tecnol ogia VPN
(hoy en dia es el standard mas soportado, y una parte integral del |Pv6).

PPTP (Point to Point Tunneling Protocol)

El PPTP es un protocol o propietario creado por Mcrosoft para sol uci ones VPN
Hasta | a fecha se ha denostrado que contiene nunerosos fallos serios. Sin
enbargo, si se necesita integrar Linux en un entorno PPTP, no estéa todo
perdi do, en http://ww. noretonbay. conivpn/pptp. htm se encontrara una

i mpl ement aci 6n de PPTP para Li nux.

CIPE (Crypto | P Encapsul ati on)

Cl PE es un esquena gratuito de cifrado a nivel IP, orientado al uso entre
routers. Es adecuado para hacer "bridgi ng" de redes con seguridad sobre redes
i nseguras (conmp Internet). El sitio oficial esté en

http://sites.inka.de/ ~W.011/devel/cipe.htm . Sin enbargo reconendaria el
FreeS/ WAN conp una nej or soluci 6n a |largo plazo.

ECLi Pt Secure Tunnel (actual nente en fase beta)

Ora solucion con licencia GN\U para VPN s bajo Linux. Actual nente en fase beta
(y no esta reconendado para uso nasivo) aunque he pensado que | o nencionaria,
puest o que parece ser un esfuerzo serio. La pagina oficial se encuentra en
http://eclipt.uni-klu.ac.at/projects/est/. De nuevo, reconendaria FreeS/ WAN
cono una nej or solucién a largo plazo.

St unnel

Stunnel es una sol uci 6n basada en SSL para asegurar servicios de red. Tiene una
porci 6n servidor que se ejecuta en el servidor UNIX, y una parte cliente que se
ejecuta en UNI X o en Wndows. http://m ke. daewoo. com pl / conput er/ stunnel /

Ci frado de datos

Tanbi én se encuentran di sponi bl es diferentes programas para cifrar tus datos,

al gunos a nivel de fichero (PGP, GiuPG etc.) y algunos a nivel de unidad de

di sco (Cryptographic FileSystem Sistema de Ficheros Criptografico, por

ej enpl 0). Estos sistemas son nmuy adecuados para el al macenani ento de datos
seguros, y en cierta nedida para la transm si 6n segura de datos. Sin enbargo se
necesita el software adecuado en anbos extrenos, versiones conpatibles, y de
alguna forma tendra que |l evarse a cabo un intercanbio de Ilaves publicas, |o
cual, por desgracia es una onerosa tarea para |la mayoria de |as personas.
Ademés de esto, no existe una fornma sencilla de confiar en la Ilave publica de
una persona a nmenos que se reciba directanente de esa persona (conb por ejenplo
en una fiesta de firmado de Il aves), o a menos que esté firmada por al guien en
qui en se confia (¢pero cono se consigue de forma segura la |Ilave de

firmante?). Sistemas para cifrar unidades, conp el CFS (Cryptographic
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Fil eSystem Sistema de Ficheros Criptografico) suelen ser féacil de inplenentar
y s6l o necesitan que el usuario proporcione una contrasefia o |Ilave, o al guna
forma de acceder a sus ficheros.

PGP (Pretty Good Privacy, Privaci dad Bastante Buena)

El abuelito del cifrado publico, es con nucho uno de | os programas nmas

popul ares, soportado por Unix, Wndows y Mcintosh. Por desgracia ahora se ha
conerci al i zado, 1o cual ha dado conp resultado una pérdida de calidad para | os
usuari os. Personal nente, creo que cual quier software utilizado para cifrar o
asegurar datos de cual quier otra forma, DEBE ser cédigo libre, o si no cono se
va a asegurar que es seguro. El PGP ahora | o vende Network Associates y no
puedo reconendarl o de buena fe conp un necani snb de seguridad para e

al macenam ento y transmisi 6n de ficheros. El PGP se encuentra disponible para
descargar de: ftp://ftp.replay.conl

GiwuPG (Ghu Privacy Guard, Quardi an de Privaci dad Giu)

La alternativa al PGP, GwuPG (GPG es un reenplazo directo conpl etanente de
codigo abierto y con licencia GNU (conp si no se adivinase por el nonmbre). Esta
herram enta estéa di sponi ble en: http://ww. gnupg.org/, conmpb codigo fuente o en
bi nari os preconpil ados para wi ndows y RPM s.

pgp4pi ne

El pgp4pine es un shell PGP para pine, que facilita el uso de PGP/ GhuPG con el
pine. La firma / cifrado, etc. tanbi én se han hecho mas sencillas. Se puede
conseguir en: http:// menbers. honme. conf cdwi egand/ pgp4pi ne/

Har dEncr ypt

Har dEncrypt es un generador pad de un sélo uso y un conjunto de herram entas
para utilizarlo. En teoria, |os pads de un s6lo uso son una forma de cifrado
casi irronpible. Uilizando un conjunto de datos al eatorios, criptograficanmente
seguros se pueden exprimr por conpleto | os datos privados, para descifrarlos
se necesita el pad de un sélo uso. Esta forma de cifrado es ideal para la
comnuni caci 6n de datos sensibles, salvo una desventaja, que prinmero hay que
transferir el pad de un s6lo uso a la otra parte. Es posible descargar el

Har dEncrypt desde | a siguiente direccién

http://ww. csugl ab. cornel | . edu/ | nf o/ Peopl e/ j cr 13/ Har denedCri ni nal / mai n. ht ni

Secret-share

El secret-share te permite dividir un fichero en tantos trozos cono se deseen
todos | os cual es se necesitan para reconstruir satisfactorianmente el fichero.
Todos [ o0os trozos nenos uno son datos al eatorios cifrados, |o cual |o enmnarafia
de alguna forma. Se puede descargar de

http://ww. m ndrot. org/ code/ secret-share. php3

C frado del disco duro
CFS (Sistema de Ficheros Criptografico)

El CFS te pernite guardar | os datos en el disco duro en formato cifrado, y es
significativamente mas sencillo de utilizar que un programa de cifrado de
ficheros (comb PGP) si |o que se quiere es al nacenar nuchos ficheros y
directorios de I os que se quiere tener alejados a los curiosos. El sitio
oficial de distribucién esta en: http://ww.cryptography.org/, y tanbi én se
encuentran disponibles RPMs en: ftp://ftp.replay.conm pub/replay/linux/Red
Hat/, y los ficheros binarios Debian estan en

htt p: //ww. debi an. or g/ Packages/ st abl e/ ot herosfs/cfs. htm .
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TCFS

El TCFS es una utilidad de cifrado de datos a nivel del kernel, sinmlar al CFS
Sin enbargo tiene al gunas ventajas sobre el CFS; puesto que esta inplenentado
en el kernel, es significativanmente mas rapido. Esta fuertenente arrai gado con
el NFS, lo cual quiere decir que se pueden servir datos de forma segura en una
maqui na local, o a través de la red. Descifra datos en |la nmaqui na cliente, de
nodo que cuando se utiliza sobre la red, nunca se transnite |la contrasefia. La
Uni ca pega es que todavia no se ha adaptado a la serie 2.2 del kernel. El TCFS
se puede conseguir en: http://tcfs.dia.unisa.it/

PPDD

El PPDD permite crear una particion de disco cifrada, puede ser una particion
real o un dispositivo | oopback (el cual reside en un fichero, pero se nonta
conp un sisterma de ficheros). Utiliza el algoritno blowfish, el cual es

rel ati vanente répido y esta probado. El PPDD se puede conseguir desde
http://1inux0l. gwdg. de/ ~al at ham

Directorio Raiz C frado

El Encrypted Hone Directory, Directorio Raiz C frado, funciona de fornm
pareci da al CFS, sin enbargo esta orientado a proporcionar un sélo directorio
ci frado. Resumiendo, crear un fichero de tamafio X en /crypt/ con tu UD, y lo
nonta en un dispositivo | oopback de forma que se pueda acceder a él. El truco
esta en que |l os datos se cifran y descifran al vuel o, cuando se accede a él
(conmp con el CFS). La uUnica pega es que el software todavia esté en desarroll o,
asi que haz copia de seguridad de cual qui er dato inportante. Se puede descargar
desde: http://nmenbers. hone. net/id-est/

St egFS

St eganographic File System en realidad oculta | os datos en tu disco duro,
haci endo dificil incluso probar que existan. Puede ser nuy Util, puesto que e
atacante prinero tiene que encontrar |os datos, y ya no di ganos ronper el
fuerte cifrado utilizado para protegerl os. Se puede conseguir de:
http://ban.joh. cam ac. uk/ ~adnB6/ St egFS/

Best Cr ypt

Best Crypt es un producto conercial, con cdodigo fuente, disponible para W ndows
y Linux. Se puede conseguir aqui: http://ww.jetico.conl

Fuent es de datos al eatori os

Para que el cifrado sea efectivo, especialnmente a gran escala conmo con | PSec a
o largo de nuchos hosts, se necesitan buenas fuentes de datos aleatorios y
criptograficanente seguros. En Linux, estan el /dev/randomy el /dev/urandom
gue son buenos pero no sienpre fenonenales. Parte de |la ecuaci 6n esta en nedir
sucesos "al eatorios", nanipul ando esos datos y después poni éndol o di sponi bl e
(via (u)random. Estos sucesos al eatorios incluyen: entrada de teclado y raton
i nterrupci ones, |ecturas de disco, etc.

Sin enbargo, a nedida que |os discos duros que van saliendo tienen nas y mas
caché (los |1 BM Desktstars vienen con 4 Megabytes de caché en disco) y nuchos
servidores no tienen teclado/ratén, puede ser mas dificil encontrar fuentes de
dat os al eatorios. Al gunas fuentes, conp |la actividad de red, no son del todo
apropi adas, puesto que | os ataques tanbi én se pueden nedir (por supuesto que
seria un ataque nmuy exotico, pero o suficiente conb para preocupar a la
gente). Existen varias fuentes de datos al eatori os que se pueden utilizar (o a
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nmenos que parecen ser aleatorios), |os decainientos radiactivos y |as

mani pul aci ones de radi of recuenci as son dos bastante fanosos. Por desgracia, la
i dea de col ocar un dispositivo radiactivo al |ado de un ordenador suel e poner
nerviosa a la mayoria de la gente. Y utilizar frecuencias de radi o mani pul adas
esta sujeto a error, y la posibilidad de mani pul aci 6n externa. Para |a mayoria
de nosotros, no es algo a tener denasiado en cuenta, sin enbargo para pasarel as
| PSec que manej an muchas conexi ones, puede presentar un problenma. Una sol uci 6n
potencial es el PIII, que viene con un generador aleatorio de naneros, que mde
la variaci 6n térnmica de la CPU, creo que a nedida que progresenps seran mas
conunes sol uci ones cono est a.

Ccul taci 6n de dat os

Un aspecto que ol vida rmucha gente es que el sinple hecho de cifrar |os datos
puede |l amar | a atenci 6n. Por ejenplo, si un adm nistrador corporativo buscase
entre | as estaciones de trabajo por ficheros term nados en .pgp, y fueses e
uni co con senejante tipo de ficheros...

St egHi de

El StegHi de oculta |los datos en ficheros, tales conpb sonidos e i magenes, en |os
cuales no se utilizan todos Ios bits de cada byte. Puesto que | os datos van
cifrados, pareceran aleatorios, y probar que |os datos estan ahi puede ser
dificil. La Unica desventaja es que para al macenar un fichero de un negabyte se
necesita una i magen o soni do de vari os negabytes, | o cual puede resultar
extrafio (pero los discos duros y las altas vel oci dades de acceso se estéan

poni endo baratas). El StegH de se puede conseguir en
http://ww2. crosswi nds. net/~shet zl / st eghi de/

Virtual Private Server

El Virtual Private Server (VPS) utiliza Perl y SSH para crear VPN s. Se puede
conseguir en: http://ww. strongcrypto.coni.

Virtual Tunnel

El Virtual Tunnel (VTUN) soporta una variedad de netodos de establ eci m ento de
un enlace, y varios algoritnos. Se puede conseguir de:
http://vtun. net pedi a. net/.

Zebedee

Zebedee proporciona cifrado del trafico TCP entre hosts y se encuentra

di sponi bl e para UNI X y wi ndows. Se puede conseguir de:
http://ww. wi nton. or g. uk/ zebedee/ .
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Rut ado
rout ed

routed es uno de | os paquetes de rutado standard di sponi bl es para Linux.
Soporta RIP (uno de | os protocolos de rutado mas viejos todavia en servicio), y
ya esta. El RIP es nmuy sinple, los routers sinplenente hacen un broadcast de
sus tablas de rutado a |l os routers vecinos, |o cual da conp resultado (en
teoria) una tabla conpleta de rutado que tiene entradas para cada destino en
Internet. Este método es fundanental nente inseguro, y muy ineficiente mas alla
de pequefias redes seguras (en cuyo caso probabl enente no sea necesari0).
Asegurarl o no es posible, se puede configurar un cortafuegos en | os puertos 520
y 521, que son los que utiliza RIP para transferir, sin enbargo puede dar cono
resultado rutas a través de las cuales preferirias no atravesar, y |los
atacantes pueden seguir falsificando las rutas. Ejecutar este servicio es una

i dea nuy mal a.

gat ed

gated es un software de rutado nas avanzado que routed. Soporta versiones de
RIP 1y 2, DCN HELLO OSPF versi6n 2, EGP versi6n 2, BGP versiones 2 a 4.
Actual mente el protocol o de rutado mas popul ar parece ser el BGP (Border

Gat eway Protocol), ganando en popul aridad el OSPF (COSPF tiene seguridad

i ncorporada, es nuy eficiente y bastante nas conplicado).

zebra

zebra tiene bastantes mAs caracteristicas que gated, y ostenta una bonita |inea
de interfaz de conandos al estilo de G sco. Se ejecuta conb un denoni o,
multi-hilo para el rendimento, cada protocolo (RIP, OSPF, etc.) tiene su
propi a configuraci 6n, y se pueden ejecutar nultiples protocolos a la vez
(aunque podria originar confusiones/problemas). Existe un puerto de
configuraci 6n maestro, y un puerto para cada protocol o:

zebrasrv 2600/tcp #zebra service

zebra 2601/ tcp #zebra vty

ripd 2602/tcp #RIPd vty

ripngd 2603/tcp #RIPngd vty

ospfd 2604/tcp #OSPFd vty

bgpd 2605/tcp #BGPd vty

ospf6d 2606/tcp #OSPF6d vty

Reconendaria filtrar estos puertos con el cortafuegos. El acceso se controla
via contrasefia de login, y el acceso a |las funciones de conandos solicita otra

contrasefia (utilizando la msma sintaxis que en C sco, "enable"). Se puede
descargar de: http://ww. zebra. org
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Sof t ware de Proxy

Exi ste una vari edad de paquetes de software de proxy para Linux. Al gunos son a
ni vel de aplicacion (conb SQU D) y otros son a nivel de sesion (comb SOCKS)

SQUI D

SQUID es un proxy a nivel de aplicaci 6n para HTTP, HTTPS y FTP. Tanbi én puede
ej ecutar peticiones DNS bastate mas rapido de | o que puede hacerlo | a mayoria
del software cliente. SQU D es ideal para acelerar el acceso a ww, Yy para
controlar el acceso a sitios web (utilizando paquetes conop squi dGuard)
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Cor t af uegos

Un cortafuegos consiste en filtrar el tréafico TCP-1P, general nente en el punto
donde la red se conecta a otra (p. ej. a Internet, a una LAN de clientes, etc),
gue puede ser no fiable (en el caso de Internet) o quizas incluso fiable (otro
piso de tu edificio). A igual que los cortafuegos de |os grandes edificios, un
cort af uegos de red puede evitar e incluso bloquear |a extensi 6n del ataque si
un segrmento se ve conpronetido con éxito, al igual que su hondni nb cortaf uegos
puede evitar que la red se siga viendo conpronetida

Li nux ha teni do capaci dad de cortafuegos desde hace ya un tienpo, en forma de

i pfwadm que era un filtro a nivel de paquetes nuy sencillo. Con la Il egada de
kernel 2.1, se ha visto reenplazado por ipchains, que es un poco mas
sofisticado. Este a su vez se vera reenplazado en el propuesto kernel 2.4, con
un filtrado de paquetes todavia nas avanzado, que es mas i ndependiente. Sin
enbar go, anbos todavia siguen siendo filtros de paquetes, y no permten
caracteristicas mas avanzadas conp | a inspecci 6n de estados o al gunos tipos de
conexi ones proxy. Sin enbargo Linux soporta | PMASQ una forma de NAT
(Traducci 6n de Direcci ones de Red, Network Address Translation). El |PMASQ
permite enganchar una red de ordenadores a Internet, pero haci endo un proxy de
sus conexiones a nivel de IP. De tal forma que todo el trafico parezca provenir
y dirigirse a una nmaquina (la maquina Linux con | PMASQ, |o cual proporciona un
alto grado de protecciodn a la red interna. Conmo plus afiadido, |los clientes de
la red interna NO necesitan configurar su proxy; mentas el servidor |PMASQ del
Li nux esté bien configurado y los clientes lo utilicen conb su puerta de enl ace
por defecto, todo ira bien.

Anbos i pchains e i pfwadm proporcionan | as siguientes funcionalidades:

* bl oqueo / permi so del paso de datos basado en | P/ puerto/interface
ori gen/ destino

* enmascarani ent o de conexi ones, basado en | P/ puerto/interface origen/destino
Adenas, ipchains soporta:
* redireccionam ento de puertos

* creaci 6n de cadenas, para reglas y condiciones mas conplejas, mas féacil de
mant ener

* routing de calidad de servicio (Q0S, Quality of Service), util en
conexi ones de baja vel oci dad o saturadas

* especificacion de | P/puerto/interface ademas de especificaci 6n inversa
(utilizando el )

El HOANTO del cortafuegos y |as pagi nas "nan <command>" (i pchains o ipfwadn) se
ocupan en gran detalle de |a mecanica para |la configuraci é6n de |as reglas, pero
en realidad no se ocupan de | a estrategia para hacer un filtrado de forma
segura. La prinera elecci é6n que se debe hacer es si se va a seguir una politica
de denegaci 6n o de perm si 6n por defecto, seguido de qué servicios y hosts se
quiere pernmitir y bloquear

Cuando se vaya a decidir la politica, se deberia escoger aquella que deniego
todo por defecto, a menos que esté especificanente pernmitido (de forma que si
existe un fallo, con suerte se vea nininizado via politica por defecto) o una
politica que pernmita todo y bl oquee ciertos servicios/hosts. General nente suel o
utilizar una politica de denegaci 6n por defecto, pues de esta form puedo
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arreglar errores y canbios de forma mas segura que una politica que permta el
flujo de datos por defecto

Ponganps por caso, se tiene un servidor asegurado via filtrado con cort af uegos,
ej ecut ando Apache, se instala WJ FTPD para uso interno (de nodo que la gente
pueda subir ficheros) a las 3 de |a nafiana, y se te olvida canbiar |as reglas
del cortafuegos. Si se ha escogido una politica permsiva por defecto,
cual qui era puede acceder al servidor ftp desde Internet, y ademas, conetiste e
error de instalar una version antigua que permtia a cual quiera conproneter |a
nmaqui na. Si por otra parte, se sigue una politica de denegaci 6n por defecto, no
hubi esen accedido al servidor de ftp, ni |0 hubiesen hecho tus usuarios, pero
te darias cuenta mas rapi danente. Los usuarios enfadados son algo més sencillo
de tratar que una red que haya sido conpronetida

En esta secci6n, he decidido no tratar especificanmente las reglas de filtrado
del cortafuegos, daré ejenplos para cada servicio de red, puesto que para
filtrar adecuadanente un protocol o prinero hay que entender cénp se conporta.
Por ejenplo, existe una gran diferencia entre filtrar el wwy el ftp en cuanto
a accesos internos y externos. Al gunas reglas/conceptos generales:

| PFWWADM

El | pfwadm es un solido paquete de filtrado para Linux, aunque carece de nuchas
caracteristicas disponibles en Ipchains. |pfwadm sdl o soporta 3 objetivos para
cada paquete: aceptar, denegar o rechazar, mentras que |as reglas del ipchains
se pueden dirigir a 6 objetivos, o a un objetivo definido por el usuario. En
real idad, el |pfwadm sélo es apropiado para un cortafuegos sencillo a nivel |IP
ennmascaram ento de IPy si se tiene previsto utilizar FreeS/WAN. Las opci ones
basi cas son: especificar una direcci6on (dentro, fuera, o anbas, Gtil con e

flag de interface), reglas de entrada, reglas de salida, reglas de

redi recci onanm ento (ponganps que se tienen nultiples interfaces, tanbi én se
ocupa de | as reglas de ennascaram ento) y reglas de ennascaram ento que
control an el conportam ento del enmascarami ento (tineouts, etc). Se pueden
insertar, afiadir y borrar reglas, configurar politicas por defecto y listar
todas | as reglas. Aparte de eso es nuy parecido a ipchains, con pequefias
variaci ones. Lo que viene a continuaci6n es un script apropiado para un

servi dor que esta haciendo de bridge entre 2 redes (10.0.0.x en ethO, 10.0.0.1
y 192.168.0.x en ethl, 192.168.0.1) ejecutando un servi dor de correo.

#!/ bi n/ bash

#

# Prinmero linpiar todas |as reglas
#

i pfwadm -f -1

i pfwadm -f -0

i pfwadm -f -F

#

# Permitir el redireccionamento entre |las dos redes y si no es entre # ell as,
denegarl o

#

i pfwadm -F -a accept -P all -S 10.0.0.0/24 -i ethO -D 192. 168. 0. 0/ 24
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i pfwadm -F -a accept -P all -S 192.168.0.0/24 -i ethl -D 10.0.0.0/24
i pfwadm -F -p deny

#

# Y por supuesto hay que dejar que entren | os paquetes

#

i pfwadm -1 -a accept -Ptcp -S 10.0.0.0/24 -i ethO -D 192. 168. 0. 0/ 24
i pfwadm -1 -a accept -P tcp -S 192.168.0.0/24 -i ethl -D 10.0.0.0/24
#

# Dejarl es acceder al servidor de correo pero a nada mas

#

i pfwadm -1 -a accept -P tcp -S 10.0.0.0/24 -i ethO -D 10.0.0.1 25

i pfwadm -1 -a accept -P tcp -S 192.168.0.0/24 -i ethO -D 192.168.0.1 25
i pfwadm -1 -p deny

Ahora el FreeS/WAN soporta la serie 2.2.x del kernel, nunca se deberia escoger
i pf wadm sobre i pchains. |pchains ofrece un grado de control nmucho mas afinado y
es nucho mas flexible que ipfwadm

| PCHAI NS

El ipchains contiene al gunas caracteristicas nuevas conparado con ipfwadn se
pueden crear cadenas de reglas (de aqui el nonmbre) y enlazarlas juntas,

haci endo mas sencilla |l a adm nistraci 6n de cortafuegos. El ipchains soporta mas
obj etivos que ipfwadnm se puede apuntar una regla a: ACCEPT, DENY, REJECT,

MASQ REDI RECT o RETURN o a una cadena definida por el usuario. Conp tal es
bastante potente, se podria, por ejenplo, redireccionar todos |os paquetes
destinados al puerto 80 (trafico ww) de m puerta de enlace para que se
redirigiesen al puerto local 3128, el servidor proxy de Squid. Tanbi én se puede
utilizar esto junto con el routing de calidad de servicio, el ejenplo dado en

| a docunentaci 6n de i pfwadmes priorizar el trafico sobre un enlace PPP, se |le
puede dar una prioridad nas alta al trafico de telnet que al de, ponganos, ftp,
reduci endo | os probl emas de | atencia causados por un enl ace saturado. Por lo
general, creo un fichero /etc/rc.d/init.d/ipchains-sh (o en cualquier otro

| ugar apropiado) y lo Ilanp innmedi atanmente después de que arranca la red, lo
cual deja un tienpo pequefio durante el cual el servidor es vul nerable, pero

ni ni mament e, pues todavia no se estdan ej ecutando denoni os de red.

El siguiente script es apropiado para una puerta de enl ace ejecutandose con 2
interfaces, que es por |lo que he utilizado el objetivo DENY en |ugar de REJECT,
de nodo que se descarte el paquete y no se responda de ninguna manera, |o cua
ralentiza | os escaneos de red (puesto que esperan el tineout en |ugar de

reci bir una respuesta) y revela nenos informaci 6n. Tanbi én desaconsej aria
guardar | ogs de | os datos, a nenos que se disponga de | a suficiente cantidad de
espaci 0 en di sco duro, puesto que cada paquete que se envia (varios bytes) se
utilizan muchos bytes de disco duro para crear la entrada del |og, siendo faci
saturar el syslog y/o el disco duro en una conexi 6n réapida. La pagi na de

i pchai ns se encuentra en: http://ww.rustcorp.coml|inux/ipchains/
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#! / bi n/ bash

# Este script configura | as reglas apropi adas de un cortafuegos para un

# servidor con 2 interfaces ejecutandose conp puerta de enl ace

# Si se planea utilizarlo, es necesario editar este script.

# Se supone que | as maqui nas internas hacen todas una |lamada a | a puerta

# de enlace, de nodo que |l as reglas no bloquean el trafico interno.

# Un par de vari abl es

# ETHOIP es la direccion IP de ETHO (el interfaz externo)

# ETHONET es la red

# ETHONETMASK es | a nascara de red

# HOSTFI ABLEL1 es un host fiable (para adm nistraci 6n de web/ssh)
# HOSTFI ABLE2 es un host fiable (para adm ni straci 6n de web/ssh)
# ETHLIP es la direccion IP de ETHL (el interfaz interno)

# ETHLNET es la red

# ETHLNETMASK es | a nascara de red

#

ETHOIP=1.1.1.1

ETHONET=1.1.1.0

ETHONETMASK=24

HOSTFI ABLE1=1.5.1.1

HOSTFI ABLE2=1.5.1. 2

ETH1l P=10.0.0.1

ETHLNET=10.0.0.0

ETHLNETMASK=24

#

PATH=/ sbi n
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# LI MPI AR TCDAS LAS REGLAS

i pchai ns -F input

i pchai

i pchai

ns -F out put

ns -F forward

# ANTI - SPOOFI NG

i pchai
i pchai
i pchai
i pchai

i pchai

ns

ns

ns

ns

ns

- A i nput

- A i nput

- A i nput

- A i nput

- A i nput

# PRI MERO | C\VP

i pchai ns - A input

0.0.0.0/0

i pchai ns -A

# SSH

i pchai ns -A

i pchai ns -A

# BLOQUEO 1:

i pchai ns -A

nput

nput

nput

1023

nput

i pchai ns - A input

-p all
-p all
-p all
-p all

-p all

-picnp -j

-picnp -j

-p tcp

-p tcp

-p tcp

-p udp

# BLOQUEO DE OTRAS COSAS

i pchai
i pchai
i pchai
i pchai
i pchai
i pchai
i pchai
i pchai
i pchai

i pchai

ns

ns

ns

ns

ns

ns

ns

ns

ns

ns

-A

-A

-A

-A

-A

-A

-A

-A

-A

-A

nput
nput
nput
nput
nput
nput
nput
nput
nput

nput
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-p tep
-p tep
-p tep
-p tep
-p udp
-p tep
-p udp
-p tep
-p udp

-p tcp

DENY

DENY

DENY

DENY

DENY

-S

-S

-S

-S

-S

10.0.0.0/8 -i

127.0.0.0/8 -i

ethO -d 0.0.0.0/0

192.168.0.0/16 -i

172.16.0.0/ 16 -i

$ETHOI P -1

ethO -d 0.0.0.0/0

ethO -d 0.0.0.0/0

ethO -d 0.0.0.0/0

ethO -d 0.0.0.0/0

ACCEPT -s $ETHONET/ $ETHONETMASK - i

DENY -s 0.0.0.0/0 -i

ethO -d

ethO -d 0.0.0.0/0

ACCEPT -s $HOSTFI ABLE1 -
ACCEPT -s $HOSTFI ABLE2 -i
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO

et hO

et hO

-d

0.0.0.

0.0.0.

-d 0.0.0.0/0 22

-d 0.0.0.0/0 22

.0/0 1:1023

.0/0 1:1023

.0/0 1109

.0/ 0 1524

.0/0 1600

.0/0 2003

.0/ 0 2049

.0/0 2105

.0/0 3001

.0/0 3001

0/ 0 3128:3130

0/ 0 3128:3130
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i pchains -Ainput -p tcp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 3306

i pchains -Ainput -p udp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 3306
ipchains -Ainput -p tcp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 4444
ipchains -Ainput -p tcp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 6000: 6100
ipchains -Ainput -p udp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 6000: 6100
i pchains -Ainput -p tcp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 6667

i pchains -Ainput -p tcp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 7000

# ADM NI STRACI ON DE VEB

ipchains -Ainput -p tcp -j ACCEPT -s $HOSTFI ABLE1l -i ethO -d 0.0.0.0/0 10000
ipchains -Ainput -p tcp -j ACCEPT -s $HOSTFI ABLE2 -i ethO -d 0.0.0.0/0 10000
i pchains -Ainput -p tcp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 10000

# REGLAS DE REDI RECCI ONAM ENTO

i pchains -P forward DENY

i pchains -A forward -p all -j MASQ -s $ETHLNET/ $ETHLNETMASK -d 0.0.0.0/0
NETFI LTER

El NETFILTER es | a siguiente generacion de filtrado de paquetes para Linux.
Deberia de hacer otro tipo de cosas nas facil nente, con